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Wprowadzenie

Zwiekszajacy sie zasieg internetu, szybkie rozpowszechnianie
informacji za pomoca telefondw komaérkowych oraz powszech-
ne korzystanie z mediéw spotecznosciowych — wszystkie te
czynniki w potaczeniu z obserwowang obecnie pandemia
przemocy wobec kobiet i dziewczat' spowodowaty, ze zja-
wisko przemocy wobec kobiet i dziewczat w sieci stanowi
obecnie coraz powazniejszy globalny problem o potencjalnie
istotnych konsekwencjach gospodarczych i spotecznych?.

Wyniki przeprowadzonych badan wskazuja?®, ze co trzecia
kobieta doswiadczy pewnej formy przemocy w swoim zyciu,
przy czym pomimo faktu, ze powszechny dostep do inter-
netu jest stosunkowo nowym zjawiskiem, ktére dopiero sie
rozwija, szacuje sie, ze co dziesigta kobieta doswiadczyfa juz
okreslonej formy przemocy w sieci po ukoriczeniu 15. roku
zycia*. Dostep do internetu szybko staje sie niezbednym
warunkiem dobrobytu ekonomicznego® i jest coraz czesciej
postrzegany jako podstawowe prawo cztowieka®, dlatego tez
nalezy zagwarantowac, aby cyfrowa przestrzer publiczna
byta bezpiecznym miejscem zapewniajacym rowna pozycje
wszystkim osobom, w tym rowniez kobietom i dziewczetom.

Aby lepiej zrozumie¢ charakter i powszechno$¢ zjawiska
przemocy wobec kobiet i dziewczat w sieci, Europejski In-
stytut ds. Réwnosci Kobiet i Mezczyzn (EIGE) przeprowadzit
niedawno badanie Zrédet wtérnych, ktérego celem byto
zgromadzenie i przeanalizowanie istniejgcych wynikow
badan dotyczacych réznych form przemocy wobec kobiet
i dziewczat w sieci oraz ocenienie dostepnosci danych z ba-
danidanych administracyjnych dotyczacych tego zjawiska.
Niniejszy dokument opracowano na podstawie wynikow
tego badaniaizalecen sporzadzonych w oparciu o te wyniki.
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Czym jest przemoc wobec kobiet i dziewczat w sieci?

Jak do tej pory na szczeblu UE nie przedstawiono wyczerpu-
jacej definicji zjawiska przemocy wobec kobiet i dziewczat
w sieciani nie przyjeto przepisow zapewniajacych mozliwosc¢
przeciwdziatania temu zjawisku. Ponadto nie przeprowadzo-
no zadnego ogdlnounijnego badania w podziale wedtug

ptci poswieconego czestotliwosci wystepowania zjawiska

przemocy wobec kobiet i dziewczat w sieci oraz zagroze-
niom powigzanym z tym zjawiskiem, a na szczeblu panstw

cztonkowskich UE prowadzi sie ograniczone badania w tym

zakresie. Wyniki badan, ktére zostaty jednak przeprowadzone,
wskazujg, ze kobiety padajg ofiarg okreslonych form prze-
mocy w sieci nieproporcjonalnie czesciej niz mezczyzni. Na

przykfad badanie przeprowadzone na prébie 9 tys. niemiec-
kich internautow w wieku 10-50 lat wykazato, ze kobiety
znacznie czesciej niz mezczyzni padaty ofiarg molestowania

seksualnego w internecie i cyberstalkingu, a skutki tych form

przemocy byty dla nich bardziej traumatyczne’.

Ustalenia te znajdujg potwierdzenie w wynikach badania
przeprowadzonego w 2014 r. przez Pew Research Center
w Stanach Zjednoczonych® — w badaniu tym stwierdzono,
ze cho¢ mezczyZni nieznacznie czesciej niz kobiety doswiad-
czajg stosunkowo ,tagodnych” form nekania w internecie
(takich jak wyzwiska i dziatania majace na celu upokorzenie),
kobiety (w szczegdlnosci mtode kobiety w wieku 18-24
lata) zdecydowanie czesciej padajg ofiarg powaznych form
nekania w internecie, tj. cyberstalkingu i molestowania
seksualnego w internecie.

Wyniki tych badan znajduja odzwierciedlenie w wynikach
kolejnych badan, co swiadczy o ograniczeniach zwigzanych
ze stosowaniem podejscia do zjawiska przemocy w sieci,
ktére nie uwzglednia nalezycie kwestii zwigzanych z picig;
istniejace dowody wskazuja, ze kobiety i mezczyzni w inny
sposob doswiadczajg okreslonych form przemocy i inaczej
odczuwajg szkody, jakich doznajg w ich rezultacie®.
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Ponadto eksperci ostrzegaja przed postrzeganiem przemocy
wobec kobiet i dziewczat w sieci jako zjawiska catkowicie

oderwanego od przemocy w swiecie rzeczywistym, ponie-
waz tego rodzaju przemoc powinna byc raczej traktowana

jako przedtuzenie przemocy, do ktérej dochodzi poza in-
ternetem. Na przyktad cyberstalking ze strony partnera lub

bytego partnera przebiega w taki sam sposob jak uporczywe

nekanie w $wiecie rzeczywistym, a zatem stanowi przejaw

przemocy ze strony partnera'®, do ktérej dochodzi przy
wykorzystaniu srodkéw technologicznych''. Znajduje to

potwierdzenie w dostepnych dowodach: w ramach prze-
prowadzonego w Wielkiej Brytanii badania poswieconego

zjawisku cyberstalkingu stwierdzono, ze ponad potowa (54%)

przypadkow cyberstalkingu byfa poprzedzona spotkaniem

z ofiarg w swiecie rzeczywistym',

Ponadto z danych zgromadzonych w ramach badania FRA
przeprowadzonego w 2014 r. wynika, ze 77% kobiet, ktore
padty ofiarg molestowania w internecie'®, do$wiadczyto
rowniez przynajmniej jednej formy przemocy seksualnej
lub fizycznej ze strony partnera; z kolei 7 na 10 kobiet (70%),
ktére padty ofiarg zjawiska cyberstalkingu'®, rowniez do-
Swiadczyto przynajmniej jednej formy przemocy fizycznej
lub seksualnej ze strony partnera’™.

Definicje rodzajéw przemocy wobec
kobiet i dziewczat w sieci

Mozna wyréznic¢ rézne formy przemocy wobec kobiet i dziew-
czat w sieci, w tym m.in. cyberstalking, rozpowszechnianie
materiatéw pornograficznych bez zgody osoby wystepujacej
w tych materiafach (tzw. pornografia odwetowa), oszczerstwa
i molestowanie motywowane pfcig, atakowanie i obrazanie
kobiet w zwigzku z ich seksualnoscia, przesytanie niechcia-
nych materiatéw pornograficznych, szantaz opierajacy sie na
grozbie ujawnienia kompromitujacych materiatdw, grozenie
zgwatceniem lub $miercia, ,doxing” oraz handel ludZzmi
prowadzony droga elektroniczna'®.

W niniejszym dokumencie EIGE zamierza skupic sie przede
wszystkim na tych formach przemocy wobec kobiet i dziewczat
w sieci, ktore sg najscislej powiagzane z przemoca ze strony
partnera, z uwagi na udokumentowany, powazny wptyw
tego rodzaju przemocy na jej ofiary; do takich form prze-
mocy zalicza sie: cyberstalking, molestowanie w internecie
i przesytanie niechcianych materiatéw pornograficznych.

Podobnie jak w przypadku przemocy ze strony partnera, do
ktérej dochodzi w Swiecie rzeczywistym, przemoc wobec
kobiet w internecie moze przybiera¢ rézne formy i moze miec¢
charakter przemocy seksualnej, psychologicznej oraz — coraz
czesciej —ekonomicznej, poniewaz ujawnienie okreslonych
informacji w internecie moze wywrze¢ niekorzystny wptyw
na obecny lub przysztych status zatrudnienia ofiary. Nie

nalezy réwniez bagatelizowa¢ mozliwosci przeniesienia
sie przemocy w internecie do Swiata rzeczywistego. Aby
jednak lepiej zrozumiec¢ wptyw zjawiska przemocy wobec
kobietidziewczat w sieci, nalezy przeprowadzi¢ dodatkowe
badania koncentrujgce sie na doswiadczeniach ofiar tego
rodzaju przemocy.

Na szczeblu UE nie przyjeto wiagzacych definicji wspomnianych
form przemocy wobec kobiet i dziewczat w sieci; dlatego tez
ponizsze wyjasnienia opracowano na podstawie przegladu
literatury przedmiotu.

Cyberstalking

Cyberstalking to uporczywe nekanie za pomocg wiadomosci
e-mail, wiadomosci tekstowych (lub wiadomosci przesytanych
przez internet) lub za pomoca internetu. Do uporczywego
nekania dochodzi w przypadku powtarzajacych sie wyda-
rzen, ktére same w sobie mogg miec¢ nieszkodliwy charakter,
ale ktére tgcznie zaburzajg poczucie bezpieczenstwa ofiary
i wywotuja w niej niepokdj, strach lub obawy.

Zjawisko cyberstalkingu moze przybierac nastepujace formy:

= wysytanie obraZliwych lub zawierajgcych groZby wia-
domosci e-mail, wiadomosci tekstowych (SMS) Iub
wiadomosci przesytanych za pomoca srodkéw komu-
nikacji natychmiastowej,

= publikowanie komentarzy obrazajacych dang osobe
w internecie,

= udostepnianie w internecie lub za pomocg telefonu
komorkowego intymnych zdjec lub materiatow wideo
przedstawiajagcych dang osobe.

Aby tego rodzaju dziatania mozna byto zaklasyfikowac jako
cyberstalking, musza mie¢ one powtarzalny charakter i zosta¢
popetnione przez te sama osobe.

Molestowanie w internecie

Zjawisko molestowania w internecie moze przybierac rézne
formy, ale do celéw niniejszego dokumentu przyjmuje sie,
Ze obejmuje ono:

= przesytanie niechcianych wiadomosci e-mail, wiado-
mosci tekstowych (lub internetowych) zawierajacych
tresci o wyraznie seksualnym charakterze,

= skfadanie niestosownych lub obraZliwych propozycji
za pomoca portali spotecznosciowych lub chatéw
internetowych,



= grozenie przemocg fizyczng lub seksualng za posred-
nictwem wiadomosci e-mail i wiadomosci tekstowych
(lub internetowych),

= postugiwanie sie mowa nienawisci, tj. jezykiem, ktéry
ma na celu oczernienie lub obrazenie danej osoby,
grozenie tej osobie lub napietnowanie jej z uwagi na
jej tozsamos¢ (pted) i inne cechy (takie jak orientacja
seksualna lub niepetnosprawnos¢).

Rozpowszechnianie materiatéow pornograficznych
bez zgody osoby wystepujqcej w tych materiatach

Rozpowszechnianie materiatow pornograficznych bez zgody
osoby wystepujacej w tych materiatach, okreslane réwniez
jako wykorzystywanie za pomocg internetu lub,pornografia
odwetowa’, oznacza rozpowszechnianie nacechowanych
seksualnie zdje¢ lub materiatéw wideo bez zgody osoby
uwiecznionej na tych zdjeciach lub w tych materiatach.
Sprawcga tego rodzaju dziafan jest czesto byty partner danej
osoby, ktéry zgromadzit zdjecia lub materiaty wideo w trak-
cie trwania zwiazku i ktory dazy do publicznego ponizenia
ofiary w akcie zemsty za zakoriczenie zwigzku. Tego rodzaju
dziatania nie zawsze s3 jednak popetniane przez partneréw
lub bytych partneréw danej osoby i nie zawsze muszg byc
motywowane checig zemsty. Dostep do materiatbw moz-
na rowniez uzyska¢, wtamujac sie do komputera ofiary, jej
kont w mediach spotecznosciowych lub do jej telefonu,
a ich upublicznienie moze stuzy¢ wyrzadzeniu realnych
szkdd w rzeczywistym zyciu ofiary (np. doprowadzic do jej
zwolnienia z pracy).

W ostatnich latach w parnstwach cztonkowskich UE i w Stanach
Zjednoczonych odnotowano szereg gtosnych przypadkéw
kobiet, ktére padty ofiarg rozpowszechniania materiatow
pornograficznych bez zgody osoby wystepujacej w tych
materiatach — ujawnienie tych materiatdéw doprowadzito
kilka sposréd tych kobiet do samobdjstwa'’. Przeprowadzo-
ne badania wskazuja, ze kobiety stanowig nawet 90% ofiar
pornografii odwetowej'®, a skala tego zjawiska nasila sie™.
Odnotowuije sie rowniez wzrost liczby stron internetowych
stuzacych do wymieniania sie pornografig odwetowa, na
ktérych uzytkownicy moga zamieszczac zdjecia oraz dane
osobowe ofiar, takie jak adresy zamieszkania, informacje
o pracodawcach itgcza do profili na portalach internetowych?.

Dodatkowe powigzane zjawisko wywierajace rownie szkod-
liwy wptyw na ofiary polega na transmitowaniu przebiegu
napasci na tle seksualnym i gwattow na zywo za posrednic-
twem medidw spotecznosciowych. Jak do tej pory w2017 r.
odnotowano dwa gtosne przypadki tego rodzaju: do jednego
7 nich doszto w Szwedcji, a do drugiego w Stanach Zjedno-
czonych — w obydwu tych przypadkach przebieg gwattu
na ofiarach byt transmitowany na zywo za pomocg funkgji
,Facebook na zywo"'.
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danych
| badania

Dane na temat zjawiska przemocy wobec kobiet i dziewczat

w sieci w UE sg ubogie i w rezultacie bardzo niewiele wiado-
mo na temat tego, jak wiele kobiet i dziewczat pada ofiarg

przemocy w sieci oraz jak powazne szkody wigza sie z tym

zjawiskiem. Najwiecej informacji na temat tego zjawiska na

szczeblu UE zostato zgromadzonych w ramach europejskiego

badania przemocy wobec kobiet (2014) przeprowadzonego

przez Agencje Praw Podstawowych Unii Europejskiej (FRA) —
badanie to zawierato pytania poswiecone zjawisku cyber-
stalkingu?? i molestowania w internecie?. Poniewaz jednak
wspomniane badanie byto pierwszym badaniem stuzacym

zgromadzeniu danych na temat tych form przemocy wobec
kobiet i dziewczat w sieci na szczeblu UE, przesledzenie

rozwoju tego zjawiska i tendencji zwigzanych z liczbg ofiar
na przestrzeni czasu nie jest mozliwe.

Poza jednym badaniem (przeprowadzonym w Danii w 2008 1.)
nie stwierdzono zadnych reprezentatywnych badan krajo-
wych poswieconych skali zjawiska przemocy wobec kobiet
i dziewczat w sieci przeprowadzonych na szczeblu panstw
cztonkowskich?.

Biorgc pod uwage fakt, ze wiekszos¢ panstw cztonkowskich
nie kryminalizuje form przemocy wobec kobiet i dziewczat
w sieci, dane na temat tego zjawiska gromadzone przez
policje lub organy wymiaru sprawiedliwosci sg ubogie.
Dane gromadzone w panstwach cztonkowskich, w ktorych
formy przemocy wobec kobiet i dziewczat w sieci sg kry-
minalizowane, nie s3 ujmowane w podziale na pte¢ ofiary
i sprawcy oraz nie uwzgledniaja powigzan miedzy ptcia
ofiary i sprawcy, co zmniejsza ich przydatnos¢. Wspo-
mniany brak danych ogranicza mozliwos¢ przeprowadzenia
analizy zjawiska przemocy w sieci, ktdéra w nalezyty sposob
uwzgledniataby kwestie zwigzane z pfcig, oraz poréwnania
zjawiska przemocy wobec kobiet i dziewczat w internecie
i w Swiecie rzeczywistym.
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Niezaleznie od koniecznosci uzupetnienia tych luk nalezy
rowniez przeprowadzi¢ dodatkowe badania w nastepuja-
cych dziedzinach:

1. Publikowanie ogtoszen lub ofert winternecie, ktérych
celem jest zachecenie kobiet do udziatu w potencjalnie
ryzykownych przedsiewzieciach (,werbowanie”).

2. Ocena powagi szkdd, jakich doznaja ofiary réznych
form przemocy wobec kobiet i dziewczat w sieci, oraz
wplywu tej przemocy na ich zycie.

3. Dobre praktyki dotyczace dziatari podejmowanych
przez policje i organy wymiaru sprawiedliwosci w od-
powiedzi na przemoc wobec kobiet i dziewczat w siedi,
z uwzglednieniem punktu widzenia ofiary.

4. Identyfikowanie ianalizowanie czynnikdw ryzykai pro-
cedur oceny ryzyka w celu zapobiegania szkodom
i niedopuszczenia do ponownej wiktymizacji.

Reakcje organow
scigania

Szereg panstw cztonkowskich przyjeto w ostatnim czasie
przepisy dotyczace form przemocy wobec kobiet i dziew-
czat w sieci; na przyktad w Wielkiej Brytanii, we Frangji,
w Niemczech i na Malcie przyjeto przepisy kryminalizujgce
pornografie odwetowa, natomiast w Irlandii i Stowenii trwajg
obecnie prace nad wprowadzeniem takich przepiséw. Cho¢
dziatania te nalezy uznac za krok we wiasciwym kierunku,
wyniki badan wskazuja, ze podejscia prawne i polityczne
stosowane obecnie w UE sg nieproporcjonalne do szkod
spotecznych i psychologicznych wywotywanych wyko-
rzystywaniem materiatdw o charakterze seksualnym do
nekania kobiet, zmuszania ich do okreslonych zachowan
lub szantazowania ich?.

Ponadto badania wskazuja, ze wymiar sprawiedliwosci
w sprawach karnych w nieodpowiedni sposéb reaguje
na przypadki przemocy wobec kobiet i dziewczat w sieci
zgtaszane przez kobiety, ktdre padty ofiarg takiej przemocy.
Na przyktad na 1160 zdarzen zwigzanych z pornografig od-
wetowa zgtoszonych w ciggu pierwszych szesciu miesiecy
obowiagzywania przepiséw kryminalizujacych takie dziatania
w 61% przypadkéw nie podjeto zadnych dalszych dziatan
przeciwko domniemanemu sprawcy?.

W 2013 r.organizacja End Violence Against Women Coalition
(EVAW) zebrata dane dotyczace dziatan podejmowanych
przez organy scigania w zwigzku z przypadkami,przemocy
i molestowania”w sieci w ramach okragtego stotu, zgtaszajac
obawy zwigzane z faktem, ze organy wymiaru sprawiedliwo-
$ci stosujg inne, mniej skuteczne podejscie do przypadkow
przemocy i molestowania w internecie w poréwnaniu z przy-
padkami przemocy i molestowania, do ktérych dochodzi
w $wiecie rzeczywistym. Kilkoro uczestnikow tego okragtego
stotu osobiscie doswiadczyto ,catkowicie niewtasciwych
reakgji funkcjonariuszy policji”przy zgtaszaniu przestepstwa
popetnionego w internecie®.

Wyniki badan potwierdzajg te obawy — wynika z nich, ze
kobiety sg sfrustrowane dziataniami funkcjonariuszy policji,
ktorzy traktuja kazdy przypadek komunikacji za pomoca
internetu jako odrebne zdarzenie, nie bioragc pod uwage
tacznego wptywu tego rodzaju naduzy¢?. U podstaw tej
sytuacjilezy szerszy problem zwigzany ze sposobem, w jaki
organy wymiaru sprawiedliwosci w sprawach karnych re-
aguja na przypadki przemocy wobec kobiet i dziewczat
(w szczegolnoscina przypadki przemocy ze strony partnera).
Ponadto w dalszym ciggu mozna zaobserwowac postawy
Swiadczgce o przerzucaniu winy na ofiare — jest to szczegolnie
widoczne w sprawach dotyczgcych pornografii odwetowej



i Swiadczy o niezrozumieniu problemu i niedostatecznej
wiedzy na temat tego zjawiska. Problem ten dodatkowo
pogtebia fakt, ze — zgodnie z wynikami badania przepro-
wadzonego w Stanach Zjednoczonych w 2014 r. - ponad
potowa ofiar uporczywego nekania lub cyberstalkingu nie
miata poczucia, ze padta ofiarg przestepstwa®.

Opisane nieodpowiednie reakcje organoéw wymiaru spra-
wiedliwosci w sprawach karnych moga w pewnej mierze
wynikac z fatszywej dychotomii miedzy przemoca wobec
kobietidziewczat w siecia przemoca wobec kobiet i dziewczat
W rzeczywistym swiecie oraz z postrzegania doswiadczen
ofiar jako zdarzen o charakterze incydentalnym, a nie jako
schematow zachowan powtarzajacych sie w miare uptywu
czasu.

Powyzsze ustalenia potwierdzaja konieczno$¢ opracowania

skutecznych interwencji politycznych zarowno na szczeblu

UE, jakina szczeblu poszczegdinych panstw cztonkowskich,
w tym m.in. konieczno$¢ organizowania szkolen dla funk-
cjonariuszy policjii pracownikow wymiaru sprawiedliwosci

w zakresie przemocy wobec kobiet i dziewczat w sieci oraz
koniecznos¢ prowadzenia kampanii informacyjnych wtym

obszarze.
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Wnioski
| zalecenia

Reasumujac, z uwagi na obecny niedobdr badan i danych na

szczeblu UE, trudno jest przedstawic¢ odpowiednie szacunki

liczbowe dotyczace powszechnosci zjawiska przemocy wobec
kobiet i dziewczat w sieci lub skutkéw tego zjawiska w UE.
Istnieje jednak coraz wieksza liczba dowoddw Swiadczacych

o tym, ze zjawisko to - ktérego skala ustawicznie wzrasta —
wywiera bardzo istotny wptyw na kobiety i dziewczetaima

powazne konsekwencje dlaich zycia w Swiecie rzeczywistym.
Aby lepiej zbadac¢ powszechnos¢ zjawiska przemocy wobec
kobiet i dziewczat w sieci, a takze zidentyfikowac czynniki

ryzyka zwigzane z tym zjawiskiem i skuteczne srodki polityki

stuzace przeciwdziataniu temu zjawisku, nalezy skupic sie

przede wszystkim na opracowaniu narzedzi zapewniajacych

mozliwos¢ przeprowadzania pomiaréw zwigzanych z tego

rodzaju dziataniami i ich ujmowanie ilosciowe.

Ponizsze zalecenia sa zgodne z miedzynarodowymi rama-
mi prawnymi w obszarze praw cztowieka, w tym z posta-
nowieniami konwencji stambulskiej; sporzadzono je na
podstawie przegladu istniejacej literatury przedmiotu oraz
zgromadzonych dowoddw. Stuza one przede wszystkim
wsparciu panstw cztonkowskich UE w ich dziataniach na rzecz
poprawy reakgji instytucjonalnych na przypadki przemocy
wobec kobiet i dziewczat w sieci, aby zapewnic¢ kobietom
ochrone w internecie i w $wiecie rzeczywistym.

1. Przy opracowywaniu dziatan politycznych w tym zakre-
sie nalezy pamietac o tym, ze przemoc wobec kobiet
i dziewczat w sieci jest forma przemocy wobec kobiet.
W strategiach stuzacych przeciwdziataniu przemocy wobec
kobiet i dziewczat w sieci nalezy réwniez uwzglednic
gtosy kobiet, ktére padty ofiara tego zjawiska.

2. W najblizszej przysztosci definicje cyberprzestepstw
zamieszczone na stronie internetowej Dyrekcji General-
nej ds. MigracjiiSpraw Wewnetrznych powinny zostac
zaktualizowane, tak aby obejmowaty formy przemocy
wobec kobiet i dziewczat w sieci, przy czym w trzeciej
czescidefinicji nalezy zawrze¢ przynajmniej odniesienie
do zjawiska mizoginizmu®.

3. UE powinna dazy¢ do uzgodnienia wspolnych definicji
poszczegolnych form przemocy wobec kobiet i dziew-
czat w sieci oraz do wigczenia tych form przemocy do
prawodawstwa unijnego, aby zagwarantowac ofiarom
przemocy wobec kobiet i dziewczat w sieci w paristwach
cztonkowskich dostep do wymiaru sprawiedliwosci oraz
do wyspecjalizowanych stuzb udzielajacych wsparcia
ofiarom.

4.

10.

Priorytetem w tej dziedzinie powinna by¢ poprawa
jakosci danych gromadzonych na szczeblu UE, pose-
gregowanych wedtug kryterium ptci, dotyczacych skali
zjawiska przemocy wobec kobiet i dziewczat w sieci
i zagrozen zwigzanych z tym zjawiskiem z uwzglednie-
niem podziatu na ptec¢ oraz opracowanie wskaznikow
wykorzystywanych do pomiaru skutecznosci podej-
mowanych interwencji.

Zadne podejscie opracowane z myslg o przeciwdziataniu
temu zjawisku nie moze prowadzi¢ do ograniczenia
praw kobiet i dziewczat do funkcjonowania w szerokiej
przestrzeni publicznej udostepnianej za posrednic-
twem internetu. W nadchodzacym ogdlnounijnym
badaniu poswieconym przemocy ze wzgledu na ptec
nalezy zwrocic sie do kobiet z pytaniem, czy unikaty
odwiedzania okreslonych stron internetowych z oba-
wy przed doswiadczeniem przemocy wobec kobiet
i dziewczat w sieci.

Nalezy przeprowadzi¢ badania ilosciowe i jakosciowe
stuzace ocenieniu reakcji systemowych z perspektywy
ofiar.

Programy szkolen dla funkcjonariuszy policji odpo-
wiedzialnych za podejmowanie dziatarh w zwiazku
z cyberprzestepstwami nalezy uzupetni¢ o szkolenia
poswiecone przemocy wobec kobiet i dziewczat w siedi,
ktére beda odpowiednio uwzgledniaty kwestie ptciowe.

Nalezy organizowac kampanie informacyjne dla kobiet
i dziewczat dotyczace zjawiska przemocy wobec kobiet
i dziewczat w sieci, praw przystugujacych kobietom
i dziewczetom w tym zakresie oraz stuzb odpowiedzialnych
za udzielanie wsparcia, do ktérych kobiety i dziewczeta
moga zwroci¢ sie 0 pomoc.

Nalezy opracowac dziatania prewencyjne w sektorze ICT,
uwzgledniajac dobrowolne przyjmowanie standardéw
regulacyjnych przeciwdziatajgcych utrwalaniu szkodli-
wych stereotypow piciowych oraz rozpowszechnianiu
materiatow przedstawiajacych kobiety w ponizajacy
sposob lub materiatéw, ktére wiagzg aktywnose seksu-
alng z przemoca.

Dziafajace na szczeblu UE instytucje i agencje odpowie-
dzialne za walke z cyberprzestepczoscia powinny zajacé
sie przeciwdziataniem cyberprzestepstwom o wyraznie
ptciowym charakterze — dotyczy to w szczegdlnosci wa-
bienia lub werbowania kobiet i dziewczat, aby nakfoni¢
je do udziatu w przedsiewzieciach stanowigcych dla nich
zagrozenie, np. w celach zwigzanych zhandlem ludzmi.
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,przemoc wobec kobiet” stanowi,naruszenie praw czto-
wieka i forme dyskryminacji kobiet i oznacza wszelkie
akty przemocy ze wzgledu na pte¢, ktére powoduja lub
mogg prowadzi¢ do fizycznej, seksualnej, psychologicznej
lub ekonomicznej szkody lub cierpienia kobiet, w tym
rowniez grozby takich aktow, przymus lub arbitralne
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kobiet i dziewczat w sieci: Sygnat ostrzegawczy dla
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przemocy wobec kobiet zgromadzone na szczeblu
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adresem: http://fra.europa.eu/en/publication/2014/
violence-against-women-eu-wide-survey-main-results-
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cenowo dostepu do internetu z uwagi na jego poten-
Cjat rozwojowy (zob.: https.//sustainabledevelopment.
un.org/sdg9 oraz https.//www.one.org/us/2015/09/26/
the-connectivity-declaration-demanding-internet-ac-

cess-for-all-and-implementation-of-the-global-goals/).
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is online victimization? Effects of victim's personality and
properties of the incident (Jaki poziom stresu wigze sie
z wiktymizacja w internecie? Wptyw osobowosci ofiary
i specyfiki danego incydentu). European Journal of Deve-
lopmental Psychology, t. 9, wyd. 2. Dokument dostepny
pod adresem: http://www.tandfonline.com/doi/abs/10.
1080/17405629.2011.643170.
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lestowanie w internecie). Dokument dostepny pod
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online-harassment/.
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United Kingdom: An Analysis of the ECHO Pilot Survey (Zja-
wisko cyberstalkingu w Wielkiej Brytanii: analiza wynikow
pilotazowego badania ECHO). Uniwersytet Bedfordshire.
Dokument dostepny pod adresem: http://www.tandfonline.
com/doi/abs/10.1080/17405629.2011.643170.

,Przemoc ze strony partnera”definiuje sie jako: wzorzec
napastliwych i represyjnych zachowan obejmujacych
akty przemocy fizycznej, seksualnej i psychologicznej,
jak réwniez srodki przymusu ekonomicznego, ktére
osoby doroste lub nastolatkowie stosujg wobec swoich
partnerow bez ich zgody. Poczucie upokorzenia, stra-
chu i bezradnosci towarzyszace ofiarom takich dziatan
skutkuje niskim poziomem zgfaszania tego rodzaju
przestepstw, a co za tym idzie stosunkowo niewielka
liczba wyrokdw skazujacych sprawcdw tych przestepstw.
Zdecydowanie najwieksza czes¢ przypadkdw przemocy
ze strony partnera dotyczy sytuacji, w ktdérych mezczyzni
dopuszczaja sie aktdw przemocy wobec swoich part-
nerek bedacych kobietami (http://eige.europa.eu/rdc/
thesaurus/terms/1265).

Burney, E. (2009). Making People Behave: Anti-Social Be-
haviour. Politics and Policy. (Eliminowanie szkodliwych
zachowan: zachowania antyspoteczne. Polityka i strategie).
Routledge.

Oraz: Chakraborti,N.,i Garland, J. (2009). Hate Crime: Impact,
Causes and Responses. (Przestepstwa z nienawisci: skutki,
przyczyny i sposoby przeciwdziatania). Wyd. 2. Londyn:
Sage Publications Ltd.

Wyniki licznych badan — m.in. wyniki badania prze-
prowadzonego przez Michele Pathé i Paula Mullena
(1997) — wskazuja, ze dla kobiet cyberstalking jest znacz-
nie bardziej traumatycznym doswiadczeniem niz dla
mezczyzn. (Pathé, M., i Mullen, PE. (1997). The impact of
stalkers on their victims (Wptyw stalkeréw naich ofiary).
[Streszczeniel. British Journal of Psychiatry, styczert 1997,
nr 170(1), s. 12-17. Dokument dostepny pod adresem:
https://www.ncbi.nlm.nih.gov/pubmed/90687684).
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11% otrzymato niepozadane, obraZliwe wiadomosci
e-mail lub wiadomosci tekstowe o wyraznie seksualnym
zabarwieniu lub niestosowne, obraZliwe propozycje za
posrednictwem portali spotecznosciowych. (FRA, 2014).
Przemoc wobec kobiet: badanie przeprowadzone w skali
UE. Sprawozdanie dotyczace najwazniejszych ustalen,
5. 291 95. Dokument dostepny pod adresem: http://fra.
europa.eu/en/publication/2014/violence-against-wo-

men-eu-wide-survey-main-results-report.

5% kobiet w UE do$wiadczyto przynajmniej jednej formy
cyberstalkingu po ukonczeniu 15. roku zycia (FRA, 2014,
5. 87). W tym przypadku zjawisko cyberstalkingu obej-
mowato uporczywe nekanie za pomoca wiadomosci
e-mail, wiadomosci tekstowych lub internetu.

Analiza statystyczna przeprowadzona przez EIGE. 1044 ko-
biety padty ofiarg co najmniej jednej z trzech form
cyberstalkingu, przy czym 727 z nich doswiadczyto
rowniez co najmniej jednej formy przemocy fizycznej
lub seksualnej ze strony swojego partnera. Jezeli chodzi
o0 molestowanie w internecie, sposrdd 677 kobiet, ktére
stwierdzity, ze padty ofiarg co najmniej jednej z trzech
Czynnosci uznawanych za molestowanie w internecie,
518 (77%) doswiadczyto rowniez co najmniej jednej formy
przemocy fizycznej lub seksualnej ze strony swojego
partnera.

Na szczeblu UE nie przyjeto zadnych wspolnych definicji
tych zjawisk. Z opisem poszczegdinych form przemocy
wobec kobiet i dziewczat w sieci mozna zapoznac sie
pod nastepujacym adresem: http//wmcspeechproject.
com/online-abuse-101/.

Na przyktad:

w 2016 r. Wtoszka Tiziana Cantone popetnita samo-
bojstwo w zwigzku z pornografia odwetowa po jej
wczesniejszym zwolnieniu z pracy: http://www.bbc.
com/news/world-europe-37377286;

w 2012 r. pietnastoletnia Amanda Todd z Kanady popetnita
samobdjstwo po tym, gdy mezczyzna rozpowszechniat
jej zdjecia w internecie bez jej zgody: http//www.bbc.
co.uk/newsbeat/article/19960162/amanda-todd-me-
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(uwaga: badanie to przeprowadzono na probie 1606 re-
spondentéw wytonionej metoda doboru wygodnego).

Zob.: https://www.thequardian.com/technoloqy/2015/
jul/15/revenge-porn-cases-increase-police-figures-reveal.

Po zamknieciu jednej witryny niejednokrotnie zdarza sie, ze
w jej miejsce powstaje szereg duplikatow. Najpopularniejszy
portal internetowy wykorzystywany do udostepniania
pornografii odwetowej,Is Anyone Up.com”w szczytowym
momencie odnotowywat 350 tys. odwiedzin dziennie
i stanowit zrédto inspiracji dla szeregu stron o podobnych
nazwach po jego usunieciu z sieciw 2012 r.. https://Www.
theguardian.com/culture/us-news-blog/2012/dec/06/
hunter-moore-isanyoneup-revenge-porn-website.

http://www.bbc.com/news/world-europe-38717186 oraz
http.//www.independent.co.uk/news/world/americas/
chicago-teenager-gang-rape-facebook-live-video-do-
zens-watched-a7642866.html

Ofiarg cyberstalkingu, tj. uporczywego nekania za pomocg
wiadomosci e-mail, wiadomosci tekstowych lub internetu,
padaja najczesciej mtode kobiety. 4% sposrdd wszystkich
kobiet w wieku 18-29 lat w panstwach UE-28 (tj. 1,5 mIn
kobiet) doswiadczyto cyberstalkingu w okresie 12 mie-
siecy poprzedzajacych udziat w badaniu, w poréwnaniu
z zaledwie 0,3% kobiet w wieku 60 lat lub starszych. (FRA,
2014). Przemoc wobec kobiet: badanie przeprowadzone
w skali UE. Sprawozdanie dotyczace najwazniejszych
ustalen. Dokument dostepny pod adresem: http://fra.
europa.eu/en/publication/2014/violence-against-wo-
men-eu-wide-survey-main-results-report).

Molestowanie seksualne: niewerbalne formy molesto-
wania, w tym molestowanie w internecie; 11% kobiet
otrzymato niepozadane, obraZliwe wiadomosci e-mail

lub wiadomosci tekstowe o wyraZnie seksualnym za-
barwieniu lub obraZliwe, niestosowne propozycje za

posrednictwem portali spotecznosciowych (dane dotycza
doswiadczen po ukonczeniu 15.roku zycia). (FRA, 2014).
Przemoc wobec kobiet: badanie przeprowadzone w skali
UE. Sprawozdanie dotyczace najwazniejszych ustalen.
Dokument dostepny pod adresem: http://fra.europa.
eu/en/publication/2014/violence-against-women-eu-

morial-for-teenage-cyberbullying-victim;

w 2013 r.siedemnastoletnia Julia Rebecca ze stanu Piauf
w Brazylii popetnita samobojstwo po zamieszczeniu
materiatu pornograficznego przedstawiajgcegojgijej
partnera w internecie bez jej zgody: https.//www.bustle.
com/articles/9485-revenge-porn-legislation-called-for-
-in-brazil-following-17-year-olds-suicide.

18 Zgodnie z wynikami badania przeprowadzonegow 2015r.

przez Cyber Civil Rights Initiative: https:.//www.cybercivilri-
ghts.org/wp-content/uploads/2014/12/RPStatistics.pdf
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-widesurvey-main-results-report.

Helweg-Larsen, K, Schitt, N, iLarsen, H.B. (2012). Predictors
and protective factors for adolescent Internet victimiza-
tion: results from a 2008 nationwide Danish youth survey
(Predyktory i czynniki ochronne zwigzane z wiktymizacja
nastolatkéw w internecie: wyniki ogélnokrajowego ba-
dania dunskiej mtodziezy przeprowadzonego w 2008 r.).
Acta Paediatrica, nr 101(5), ss. 533-5309.

Na przyktad w Anglii i Walii, gdzie rozpowszechnianie
pornografii odwetowej jest uznawane za przestepstwo
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od 2014 r,, BBC zbadato wnioski dotyczace swobody
dostepu do informacji przekazane przez 31 stuzb poli-
cyjnych w Anglii i Walii w okresie od kwietnia do grudnia
2015 r; w tym kontekscie nalezy jednak odnotowac, ze
w wiekszosci przypadkow nie rejestrowano informacji
dotyczacych pici ofiary i jej powigzan ze sprawca, co
wplyneto na zmniejszenie uzytecznosci gromadzonych
danych: https://docs.google.com/spreadsheets/d/1T-
6bgWcss4JKu7L9LV11VLy-z8FeYPUP427W-SNe3Gmw/
edit#qgid=2041719221.

Henry, N.,i Powell, A, (2015). Beyond the,sext”: Technolo-
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women (Poza,sekstingiem”: przemoc seksualna wobec
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