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Inleiding

Door het groeiende bereik van het internet, de snelle ver-
spreiding van mobiele informatie en het wijdverspreide
gebruik van sociale media, in combinatie met de bestaande
pandemie van geweld tegen vrouwen en meisjes ('), mani-
festeert cybergeweld tegen vrouwen en meisjes zich als een
groeiend wereldwijd probleem met mogelijk aanzienlijke
economische en sociale gevolgen (?).

Uit onderzoek () komt naar voren dat een op de drie vrouwen
in haar leven wel eens een vorm van geweld ondergaat;
en hoewel internetconnectiviteit een relatief nieuw en
groeiend verschijnsel is, heeft naar schatting een op de
tien vrouwen vanaf de leeftijd van 15 jaar al eens een vorm
van cybergeweld ondergaan (%). De toegang tot internet is
steeds meer onontbeerlijk voor het economisch welzijn (%),
en wordt steeds meer gezien als een grondrecht van de
mens (°); daarom is het van wezenlijk belang dat deze digi-
tale openbare ruimte een veilige en verrijkende plaats is
voor iedereen, ook voor vrouwen en meisjes.

Om de aard en prevalentie van cybergeweld tegen vrouwen
en meisjes inzichtelijker te maken, heeft het Europees Instituut
voor gendergelijkheid (EIGE) onlangs literatuuronderzoek
verricht om de bestaande onderzoeken naar verschillende
vormen van cybergeweld tegen vrouwen en meisjes in kaart
te brengen en te analyseren en de beschikbaarheid van
enquéte- en administratieve gegevens over het verschijnsel
te beoordelen. De bevindingen van dit onderzoek en de
hieruit voortvloeiende aanbevelingen vormen de basis voor
het onderhavige document.

Cybergeweld tegen vrouwen en meisjes

Cybergeweld
als een vorm
van gender-
gerelateerd
geweld

Wat is cybergeweld tegen vrouwen en meisjes?

Cybergeweld tegen vrouwen en meisjes is tot dusver nog niet
volledig in beeld gebracht of bestreden met wetgeving op
EU-niveau. Bovendien is er geen EU-breed genderspecifiek
onderzoek verricht naar de prevalentie van en leed of schade
door cybergeweld tegen vrouwen en meisjes, en bestaat er
slechts beperkt nationaal onderzoek in de EU-lidstaten. De
beschikbare onderzoeksgegevens wijzen er evenwel op dat
vrouwen in vergelijking met mannen buitenproportioneel
het doelwit zijn van bepaalde vormen van cybergeweld.
Z0 bleken bij een enquéte onder meer dan 9 000 Duitse
internetgebruikers van 10-50 jaar viouwen aanzienlijk vaker
dan mannen het slachtoffer van online seksuele intimidatie
en cyberstalking, en de gevolgen van deze vormen van
geweld waren voor de slachtoffers ook traumatischer ().

Een enquéte van 2014 door het Pew Research Center in
de Verenigde Staten (]) bevestigt deze bevinding: hoewel
mannen iets vaker dan vrouwen relatief, milde"vormen van
online pesten meemaken (zoals uitschelden enin verlegen-
heid brengen), worden vrouwen (met name jonge vrouwen
van 18-24 jaar) geconfronteerd met onevenredig ernstige
vormen van cyberpesten, namelijk cyberstalking en online
seksuele intimidatie.

De resultaten van deze studies worden bevestigd door ver-
der onderzoek dat de beperkingen van een genderblinde
benadering van cybergeweld laat zien; de beschikbare
gegevens tonen aan dat de vormen van geweld en het
hieruit resulterende leed door vrouwen en mannen anders
worden ervaren (°).

Bovendien hebben deskundigen ervoor gewaarschuwd om
cybergeweld tegen vrouwen en meisjes als een verschijnsel
op te vatten dat volledig losstaat van geweld in de ,echte
wereld”, terwijl het eigenlijk moet worden gezien als een
continulim van offline geweld. Zo vertoont cyberstalken
door een partner of ex-partner dezelfde patronen als offline
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stalken; het is dan ook partnergeweld ('°) dat eenvoudig
wordt gefaciliteerd door technologie ('"). Getuigenissen
bevestigen dit geweldscontinudm: bij een Britse studie naar
cyberstalking werd vastgesteld dat bij meer dan de helft
(54 %) van de betrokken gevallen een eerste ontmoeting
in de echte wereld had plaatsgevonden ('?).

Bovendien blijkt uit gegevens van de FRA-enquéte van
2014 dat 77 % van de vrouwen die met cyberpesten () te
maken kregen, ook slachtoffer was van minimaal één vorm
van seksueel en/of fysiek geweld door een partner; zeven
op de tien vrouwen (70 %) die te maken kregen met cyber-
stalking ('), zijn ook slachtoffer geweest van minimaal één
vorm van fysiek en/of seksueel geweld door een partner ().

Vormen van cybergeweld tegen
vrouwen en meisjes definiéren

Erzijn verschillende vormen van cybergeweld tegen vrouwen
en meisjes, zoals (geen limitatieve opsomming): cyberstal-
king, het delen van pornografie zonder toestemming (of
,wraakporno”), gendergerelateerde laster en intimidatie,
,slut-shaming” (vrouw of meisje uitmaken voor,slet”of ,hoer”),
het ongevraagd toezenden of plaatsen van pornografie,
,sextortion” (chanteren met vaak onder valse voorwendselen
verkregen seksueel getint beeldmateriaal), verkrachtings-en
doodsbedreigingen, ,doxing” (ongeoorloofd verkrijgen en
openbaar maken van persoonsgegevens) en elektronisch
gefaciliteerde mensenhandel ('9).

In dit document zal EIGE zich vooral richten op die vormen
van cybergeweld tegen vrouwen en meisjes die het meest
samenhangen met partnergeweld, gezien onze bestaande
kennis van de ernstige impact daarvan op slachtoffers. Het
gaat daarbij om cyberstalking, cyberpesten en het delen
van pornografie zonder toestemming.

Evenals offline ondervonden partnergeweld of huiselijk
geweld kan cybergeweld tegen vrouwen en meisjes diverse
vormen aannemen, waaronder seksueel, psychologisch en —
zoals stijgende trends lijken aan te geven — economisch
geweld, waarbij de huidige of toekomstige arbeidssituatie
van het slachtoffer door online vrijgegeven informatie wordt
gecompromitteerd. Het feit dat geweld in de cyberomge-
ving zich op het psychische niveau kan manifesteren, mag
evenmin buiten beschouwing worden gelaten. Er is echter
nader onderzoek nodig naar de ervaringen van vrouwen en
meisjes die slachtoffer zijn geweest van cybergeweld om
een beter inzicht te krijgen in de gevolgen hiervan.

Er zijn geen definities voor de diverse vormen van cyber-
geweld tegen vrouwen en meisjes overeengekomen op
EU-niveau; de volgende begripsverklaringen zijn daarom
gebaseerd op een literatuuronderzoek.

Cyberstalking

Cyberstalking is stalken via e-mail, tekstberichten (of online-
berichten) of internet. Bij stalking gaat het om herhaaldelijke
incidenten die afzonderlijk al dan niet onschuldig kunnen
zijn, maar gecombineerd het gevoel van veiligheid van het
slachtoffer aantasten en onrust, angst of paniek veroorzaken.

Het kan onder meer gaan om:

= e-mails, tekstberichten (sms-berichten) of instant messa-
ging-berichten zenden die beledigend of bedreigend zijn;

= beledigende opmerkingen over het slachtoffer op
internet plaatsen;

= intieme foto's of video's van het slachtoffer op internet
of via de mobiele telefoon delen.

Handelingen worden als cyberstalking beschouwd wanneer
ze herhaaldelijk en door dezelfde persoon worden gepleegd.

Cyberpesten

Cyberpesten kan vele vormen aannemen, maar in het kader
van ditdocument kan het begrip onder meer het volgende
omvatten:

= ongewenste, seksueel expliciete e-mails, tekstberichten
(of onlineberichten);

= ongepaste of beledigende toenaderingen op sociaal-
netwerksites of internetchatrooms;

= bedreigingen met fysiek en/of seksueel geweld via
e-mail, tekstberichten (of onlineberichten);

= haatspeech, ofwel taal die een persoon kleineert, be-
ledigt, bedreigt of tot doelwit maakt op grond van
identiteit (geslacht) en andere kenmerken (zoals seksuele
geaardheid of handicap).



Het delen van pornografie zonder toestemming

Het delen van pornografie zonder toestemnming, ook wel
bekend als online uitbuiting of wraakporno’, betreft het online
verspreiden van foto's of video's van seksuele aard zonder
toestemming van de afgebeelde persoon. De dader is vaak
een ex-partner die tijdens een vroegere relatie afbeeldingen
of video's heeft verkregen en die het slachtoffer publiekelijk
te schande wil maken en wil vernederen, als wraak voor
het verbreken van de relatie. De daders zijn echter niet
noodzakelijk partners of ex-partners en het motief is niet
altijd wraak. Afbeeldingen kunnen ook worden verkregen
door het hacken van de computer, socialemedia-accounts
of de telefoon van het slachtoffer en worden gebruikt om
het slachtoffer in de echte wereld werkelijke schade te
berokkenen (bijvoorbeeld door ervoor te zorgen ze haar
baan verliest).

In de afgelopen jaren zijn er in de EU-lidstaten en de VS
meerdere zaken in de publiciteit gekomen waarbij vrouwen
het slachtoffer waren van het delen van pornografie zon-
der hun toestemming; enkelen van hen hebben hierdoor
zelfmoord gepleegd (). Uit onderzoek komt naar voren
dat vrouwen tot 90 % van de slachtoffers van wraakporno
uitmaken ('8 en dat het aantal gevallen toeneemt (*°). Er is
ook een toenemend aantal websites voor het delen van
wraakporno, waar gebruikers beeldmateriaal kunnen plaat-
sen, samen met persoonsgegevens, zoals het adres van het
slachtoffer, de werkgever en links naar onlineprofielen (%9).

Een bijkomende, hiermee verband houdende trend met even
verwoestende gevolgen voor slachtoffers is de live-uitzen-
ding van incidenten van seksueel geweld of verkrachting
via sociale media. In 2017 zijn er tot dusver al twee zaken
geweest die veel publiciteit hebben gekregen: eenin Zweden
en eenanderin deVS, waarbij een verkrachting online werd
gestreamed met de functie ,Facebook Live” (*').

Cybergeweld tegen vrouwen en meisjes

Gegevens-
beschikbaarheid
en onderzoek

Gegevens over cybergeweld tegen vrouwen en meisjes in
de EU zijn schaars en er is dan ook weinig bekend over het
werkelijke percentage slachtoffers en over de prevalentie van
leed of schade. De beste op EU-niveau beschikbare informatie
is afkomstig van de Europese enquéte naar geweld tegen
vrouwen (2014) van het Bureau van de Europese Unie voor
de grondrechten (FRA), waarin vragen over cyberstalking (%)
en cyberpesten zijn opgenomen (). Omdat deze enquéte
de eerste was waarbij gegevens over deze vormen van
cybergeweld tegen vrouwen en meisjes in de EU werden
verzameld, is er verder niets waarmee de evolutie van het
verschijnsel en de trends in het aantal slachtoffers in de
loop der jaren kunnen worden gevolgd.

Met uitzondering van één enquéte (Deense enquéte van
2008) was er op lidstaatniveau geen nationaal representa-
tieve enquéte naar de prevalentie van cybergeweld tegen
vrouwen en meisjes te vinden (**).

Aangezien vormen van cybergeweld tegen vrouwen en
meisjes in de meeste lidstaten niet strafbaar zijn, zijn ge-
gevens van politie en justitie over het verschijnsel schaars.
In de lidstaten waar ze wel strafbaar zijn gesteld, worden
de verzamelde gegevens niet uitgesplitst naar het geslacht
van het slachtoffer en de dader, de relatie tussen beiden,
hetgeen de bruikbaarheid van de gegevens beperkt (*).
Dit gebrek aan gegevens bemoeilijkt het analyseren vanuit
genderoogpunt van cybergeweld en het vergelijken van
online en offline geweld tegen vrouwen en meisjes.

Naast het aanpakken van de voornoemde leemten, is er
meer onderzoek nodig op de volgende gebieden:

1. gebruik van onlineadvertenties en posts om vrouwen
in potentieel schadelijke situaties te lokken (,ronselen”);

2. beoordelingvande ernstvan het leed dat slachtoffers
van vormen van cybergeweld ondervinden, en van de
impact daarvan op hun leven;

3. goede praktijken bij de respons van politie en justitie
op cybergeweld tegen vrouwen en meisjes, zoals
aandacht voor het slachtofferperspectief;

4. vaststelling en analyse van risicofactoren enrisicobeoor-
delingsprocedures, om leed en herhaald slachtoffer-
schap te voorkomen.
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R h t de politie leed of schade door cybergeweld tegen vrouwen
e C S - en meisjes buiten beschouwing laat en minimaliseert en de
ervaringen van slachtoffers opvat als incidenten”en niet als
h a n d h a v i n g S _ gedragspatronen die zich in de loop van de tijd ontvouwen.
Deze bevindingen maken duidelijk dat het noodzakelijk is
doeltreffende beleidsmaatregelen vast te stellen op EU-niveau
re S p O n S en op lidstaatniveau, zoals (maar niet daartoe beperkt): trai-
ningen voor politie- en justitiemedewerkers in cybergeweld
tegen vrouwen en meisjes en bewustmakingscampagnes.

Diverse lidstaten hebben onlangs wetgeving goedgekeurd die
gerichtis op vormen van cybergeweld tegen vrouwen en meisjes.
Zozijn erin hetVerenigd Koninkrijk (VK), Frankrijk, Duitsland en
Malta bepalingen vastgesteld die wraakporno strafbaar stellen,
en wordt er in lerland en Slovenié momenteel gewerkt aan
beleid ter zake. Hoewel dit een stap in de goede richting is,
geven studies aan dat de huidige juridische en beleidsmatige
aanpak in de EU niet op adequate wijze rekening houdt met
de maatschappelijke en psychologische schade als gevolg van
het gebruik van seksueel getint beeldmateriaal om vrouwen
te treiteren, onder te druk te zetten of te chanteren (%).

Uit onderzoek blijkt verder dat de strafrechtelijke respons
op slachtoffers van cybergeweld tegen vrouwen en meisjes
ontoereikend is. Van de 1 160 meldingen van wraakporno
in de eerste zes maanden na de strafbaarstelling in het VK,
bijvoorbeeld, volgde er bij 61 % geen verdere actie tegen de
vermeende dader (¥).

In 2013 verzamelde de End Violence against Women Coalition
verhalen tijdens een rondetafeldiscussie over handhaving en
vervolging van online ,geweld en pesten”. Daarbij werden
zorgen geuit over het feit dat strafrechtelijke instanties voor
online geweld en pesten een andere, en minder doeltreffende
aanpak volgden, vergeleken met offline geweld en pesten.
Diverse deelnemers hadden zelf ervaring met een ,geheel
ontoereikende politierespons”toen zij een online gepleegd
misdrijf meldden (*%).

Uit studies komen deze zorgen eveneens naar voren en
de frustratie van vrouwen over de politie, die elke online-
communicatie vaak als een afzonderlijke daad behandelt en
daarmee geen oog heeft voor het cumulatieve effect van
misbruik (*%). Dit alles weerspiegelt een bredere bezorgdheid
over de respons van het strafrechtsysteem op geweld tegen
vrouwen en meisjes in het algemeen (en partnergeweld of
huiselijk geweld in het bijzonder). Daar komt nog bij dat de
schuld nog vaak bij het slachtoffer wordt neergelegd, vooral
in gevallen van wraakporno, waaruit een gebrek aan inzicht
en bewustzijn blijkt. Dit wordt nog verergerd door het feit dat
(volgens een enquéte van 2014 in de VS) meer dan de helft
van de slachtoffers van (cyber)stalking hun ervaring niet als
een misdrijf erkende (*%).

De ontoereikende strafrechtelijke respons kan deels worden
toegeschreven aan een valse tweedeling tussen online en
offline geweld tegen vrouwen en meisjes. Deze leidt ertoe dat




Conclusies en
aanbevelingen

Door het huidige gebrek aan onderzoek en gegevens op
EU-niveau kunnen we de prevalentie of impact van cyber-
geweld tegen vrouwen en meisjes in de EU niet naar behoren
kwantificeren. Er zijn echter steeds meer aanwijzingen dat het
een groeiend verschijnsel is dat vrouwen en meisjes buiten-
proportioneel treft en dat ernstige gevolgen heeft voor het
leven van de slachtoffers in de echte wereld. Om de prevalentie
en risicofactoren van cybergeweld tegen vrouwen en meisjes
beter te kunnen vaststellen en doelmatige beleidsantwoor-
den hierop te kunnen formuleren, zou het ontwikkelen van
hulpmiddelen voor de meting en kwantificering van dergelijk
geweld tot prioriteit moeten worden gemaakt.

De volgende aanbevelingen zijn in overeenstemming met
het internationale rechtskader voor mensenrechten, waar-
onder het Verdrag van Istanbul, en zijn gebaseerd op een
studie van bestaande literatuur en bewijsmateriaal. Het
uiteindelijke doel hiervanis de EU-lidstaten te helpen bij het
verbeteren van een institutioneel antwoord op cybergeweld
tegen vrouwen en meisjes en hen zowel online als offline
beter te beschermen.

1. Bij de formulering van beleid zou moeten worden
erkend dat cybergeweld tegen vrouwen en meisjes
een vorm van geweld tegen vrouwen is. Strategieén
voor de aanpak van cybergeweld dienen ook rekening
te houden met de getuigenissen van vrouwen die
slachtoffer zijn van dit verschijnsel.

2. In de nabije toekomst zouden de definities van cyber-
criminaliteit op de website van Migratie en Binnen-
landse Zaken moeten worden bijgewerkt en vormen
van cybergeweld tegen vrouwen en meisjes, of ten
minste een aanvulling met misogynie (vrouwenhaat)
in het derde deel van de definitie, moeten bevatten (*).

3. De EU moet ernaar streven definities van vormen van
cybergeweld tegen vrouwen en meisjes overeen te
komen en deze vormen van geweld in EU-wetgeving
op te nemen, om ervoor te zorgen dat vrouwen en
meisjes die slachtoffer zijn van cybergeweld, in de
lidstaten toegang hebben tot de rechter en tot ge-
specialiseerde hulpdiensten.

4. Erzou prioriteit moeten worden gegeven aan het ver-
beteren van genderspecifieke gegevens op EU-niveau
over de prevalentie van en het leed door cybergeweld
tegen vrouwen en meisjes en aan het ontwikkelen van
indicatoren om de doeltreffendheid van maatregelen
te meten.

v

10.

Cybergeweld tegen vrouwen en meisjes

In geen enkele aanpak van het verschijnsel mag vrouwen
en meisjes hun plaats in de openbare ruimte via toe-
gang tot hetinternet worden geweigerd. De komende
Europese enquéte naar gendergerelateerd geweld
zou de vraag moeten bevatten of vrouwen hebben
vermeden online te gaan uit angst voor cybergeweld.

Er is behoefte aan kwantitatief en kwalitatief onder-
zoek waarbij wordt gekeken naar systeemresponsen,
gebaseerd op een slachtofferperspectief.

De politierespons op cybercriminaliteit zou training
over cybergeweld tegen vrouwen en meisjes met een
genderperspectief moeten omvatten.

Eris behoefte aan bewustmakingscampagnes waarin
vrouwen en meisjes worden voorgelicht over tegen
hen gericht cybergeweld, hun juridische rechten en
de beschikbare hulpdiensten.

Er zouden preventieve maatregelen moeten worden
vastgesteld die ook de ICT-sector omvatten, zoals zelf-
reguleringsnormen om schadelijke genderstereotypering
en het verspreiden van vrouwonterende beelden of
beeldmateriaal dat seks met geweld in verband brengt,
te voorkomen.

Voor EU-instellingen en -instanties die cybercriminaliteit
bestrijden, is het van belang dat ze gendergerela-
teerde vormen van cybercriminaliteit aanpakken; dit
geldt vooral voor het online lokken of ronselen van
vrouwen en meisjes voor gevaarlijke activiteiten, zoals
mensenhandel.



_ Cybergeweld tegen vrouwen en meisjes

Findnoten

)

"
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[Korte samenvatting]). British Journal of Psychiatry Jan
1997, 170(1) 12-17. Beschikbaar op: https:.//www.ncbi.
nlm.nih.gov/pubmed/90687684).

('3) Elf procent van de vrouwen heeft wel eens ongewenste,

beledigende seksueel expliciete e-mails of sms-berichten
ontvangen of ongepaste, beledigende toenaderingen op
sociaalnetwerksites meegemaakt (FRA (2014), Violence
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againstwomen: an EU-wide survey (Geweld tegen vrouwen:
een Europese enquéte), Main results report, 29, 95. Beschik-
baar op: http://fra.europa.eu/en/publication/2014/violen-
ce-against-women-eu-wide-survey-main-results-report).

(') Vijf procent van de vrouwen in de EU is sinds de leeftijd
van 15 jaar wel eens slachtoffer geweest van een of meer
vormen van cyberstalking (FRA, 2014:87).,Cyberstalking”
omvat in dit geval onder meer stalken via e-mail, tekst-
berichten of internet.

(") Statistische analyse door EIGE. 1 044 vrouwen hebben
een of meer van de drie vormen van cyberstalking mee-
gemaakt. Van hen hebben 727 vrouwen minimaal een
of meer vormen van fysiek en/of seksueel geweld door
een partner ondergaan. Wat cyberpesten betreft, van de
677 vrouwen die verklaarden dat zij minstens één van
de drie vormen van cyberpesten hebben meegemaakt,
hebben 518 vrouwen (77 %) ook minstens één vorm van
fysiek en/of seksueel geweld door een partner ondergaan.

(') Er zijn geen overeengekomen definities op EU-niveau.
Een toelichting van elke vorm van cybergeweld tegen
vrouwen en meisjes is hier te vinden: http://wmcspeech-
project.com/online-abuse-101/

(") Voorbeelden:

= DeltaliaanseTiziana Cantone pleegde in 2016 zelfmoord
na wraakporno, nadat zij eerder was ontslagen: http://
www.bbc.com/news/world-europe-37377286

= De vijftienjarige Amanda Todd uit Canada pleegde in
2012 zelfmoord, nadat een man zonder haar toestem-
ming beelden van haar online had verspreid: http.//
www.bbc.co.uk/newsbeat/article/19960162/aman-
da-todd-memorial-for-teenage-cyberbullying-victim

= De zeventienjarige Julia Rebecca uit Piaui, Brazili&, be-
roofde zichin 2013 van het leven, nadat een seksfilmpje
van haar en een partner op internet was geplaatst
zonder haar toestemming: https//www.bustle.com/
articles/9485-revenge-porn-legislation-called-for-in-bra-
zil-following-17-year-olds-suicide

(') Volgens een enquéte in 2015 van het Cyber Civil Rights
Initiative: https.//www.cybercivilrights.org/wp-content/
uploads/2014/12/RPStatistics.pdf (NB Deze enqué-
te gebruikte een willekeurige steekproef van 1 606
respondenten).

(") Zie: https://www.theguardian.com/technoloqy/2015/
jul/15/revenge-porn-cases-increase-police-figures-reveal

(*%) Wanneer een domein wordt gesloten, komt het niet zelden
voor dat er duplicaatsites verschijnen. Het productiefste
voorbeeld van online wraakporno,,Is Anyone Up.com’,
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kreeg op een gegeven moment dagelijks 350 000 hits en
inspireerde tot een reeks, spin-off”-sites met soortgelijke
namen, nadat de sitein 2012 van het internet was gehaald:
https//www.theguardian.com/culture/us-news-blog/2012/
dec/06/hunter-moore-isanyoneup-revenge-porn-website

(" http//www.bbc.com/news/world-europe-38717186 en
http://www.independent.co.uk/news/world/americas/
chicago-teenager-gang-rape-facebook-live-video-do-
zens-watched-a7642866.html

(*?) Cyberstalking — stalken via e-mail, tekstberichten of in-
ternet — treft vooral jonge vrouwen. Vier procent van alle
vrouwen van 18-29 jaar (ofwel 1,5 miljoen) in de EU-28is
in de twaalf maanden voorafgaand aan het vraaggesprek
slachtoffer geweest van cyberstalking, tegenover 0,3 %
van de vrouwen van 60 jaar en ouder. (FRA (2014), Violence
against women: an EU-wide survey (Geweld tegen vrouwen:
een Europese enquéte), Main results report. Beschikbaar
op: http://fra.europa.eu/en/publication/2014/violen-
ce-against-women-eu-wide-survey-main-results-report).

(%) Seksuele intimidatie: non-verbale vormen, zoals online
pesten. Elf procent van de vrouwen heeft (sinds de leeftijd
van 15 jaar) wel eens ongewenste, beledigende, seksueel
expliciete e-mails of sms-berichten ontvangen of beledi-
gende, ongepaste toenaderingen op sociaalnetwerksites
meegemaakt (FRA (2014), Violence against women: an
EU-wide survey. (Geweld tegen vrouwen: een Europese
enquéte), Main results report. Beschikbaar op: http://fra.
europa.eu/en/publication/2014/violence-against-wo-
men-eu-widesurvey-main-results-report).

(*") K. Helweg-Larsen, N. Schitt, and H.B. Larsen (2012),
Predictors and protective factors for adolescent Internet
victimization: results from a 2008 nationwide Danish
youth survey (Verklarende variabelen en beschermende
factoren voor online slachtofferschap onder adolescenten:
resultaten van een nationale Deense jongerenenquéte
van 2008), Acta Paediatrica, 101(5), 533-539.

(%) Bijvoorbeeld Engeland en Wales, waar wraakpornoin 2014
strafbaar werd gesteld. De BBC analyseerde inzageverzoeken
van 31 politiediensten in Engeland en Wales in de periode
april 2015 tot december 2015. In de meeste gevallen zijn
evenwel met name het geslacht van het slachtoffer en de
relatie tot de dader niet vastgelegd, wat de bruikbaarheid van
de gegevens beperkt: https://docs.google.com/spreadsheet-
s/d/1T6bgWcss4JKu7L9LV1 1VLy-z8FeYPUP42ZW-SNe3Gmw/
edit#gid=2041719221

(%) Henry, N.,and Powell, A.(2015), Beyond the'sext": Techno-
logy-facilitated sexual violence and harassment against
adult women (De ,sext” voorbij: door technologie gefa-
ciliteerde seksuele geweldpleging en intimidatie jegens
volwassen vrouwen), Australian and New Zealand Journal
of Criminology, 48(1), 105.
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() http://www.bbc.com/news/uk-37278264

(*®) EVAW (2013), New Technology: Same Old Problems. Report
of a roundtable on social media and violence against
women and girls (Nieuwe technologie: oude problemen.
Verslag van een rondetafeldiscussie over sociale mediaen
geweld tegen vrouwen en meisjes). Beschikbaar op: http://
www.endviolenceagainstwomen.org.uk/wp-content/
uploads/Report New_ Technology Same Old Pro-

blems.pdf, blz. 5.

(*°) Zie eindnoot 11.

(*%) Nobles, M.R,, Reyns, BW., Fox, K.A,, and Fisher, B.S. (2014),
Protection against pursuit: A conceptual and empirical
comparison of cyberstalking and stalking victimization
among a national sample (Bescherming tegen achter-
volging: een begrips- en empirische vergelijking tussen
het slachtofferschap van cyberstalken en van stalken
onder een nationale steekproef), Justice Quarterly, 31(6),
53-65.

(*") Crown Prosecution Service guidelines on prosecuting
the offence of disclosing private sexual photographs and
films (Richtsnoeren van het Openbaar Ministerie voor het
vervolgen van de strafbare openbaarmaking van seksueel
getinte privéfoto’s en -filmpjes). Beschikbaar op: http://
www.cps.gov.uk/legal/p _to r/revenge pornography/

(*?) Crown Prosecution Service (2016), Violence against women
and girls: Crime report 2015-16 (Geweld tegen vrouwen
en meisjes: criminaliteitsrapport 2015-2016), blz. 11. Be-
schikbaar op: http://www.cps.gov.uk/publications/docs/
cps_vawg_report 2016.pdf

(*3) https://www.transatlantic-lawyer.com/2016/09/
france-the-new-digital-law-is-adopted/

(% https//www.theguardian.com/technoloqy/2014/may/22/
revenge-porn-victims-boost-german-court-ruling.

(®*)_https://www.beds.ac.uk/research-ref/irac/nccr

(**) Maple, C,, Shart, E., Brown, A. (2011), Cyber stalking in
the United Kingdom: An Analysis of the ECHO Pilot Survey
(Cyberstalking in het Verenigd Koninkrijk: een analyse van
de ECHO-proefenquéte ECHO), University of Bedfordshire.
Beschikbaar op: https://www.beds.ac.uk/ data/assets/
pdf file/0003/83109/ECHO Pilot_Final.pdf

(*) Persbericht van de regering van het Verenigd Koninkrijk
(2015). Beschikbaar op: https//www.gov.uk/government/
news/hundreds-of-victims-of-revenge-porn-seek-sup-
port-from-helpline

(*%) Verslag van het Bureau van de Hoge Commissaris voor
de mensenrechten over manieren waarop de digitale

genderkloof vanuit een mensenrechtenperspectief kan
worden gedicht — antwoord van Slovenié. Beschikbaar
op: http://www.ohchr.org/Documents/Issues/Women/
WRGS/GenderDigital/SLOVENIA.docx

(*%) https://ec.europa.eu/home-affairs/what-we-do/policies/
organized-crime-and-human-trafficking/cybercrime_en



http://www.bbc.com/news/uk-37278264
http://www.endviolenceagainstwomen.org.uk/wp-content/uploads/Report_New_Technology_Same_Old_Problems.pdf
http://www.endviolenceagainstwomen.org.uk/wp-content/uploads/Report_New_Technology_Same_Old_Problems.pdf
http://www.endviolenceagainstwomen.org.uk/wp-content/uploads/Report_New_Technology_Same_Old_Problems.pdf
http://www.endviolenceagainstwomen.org.uk/wp-content/uploads/Report_New_Technology_Same_Old_Problems.pdf
http://www.cps.gov.uk/legal/p_to_r/revenge_pornography/
http://www.cps.gov.uk/legal/p_to_r/revenge_pornography/
http://www.cps.gov.uk/publications/docs/cps_vawg_report_2016.pdf
http://www.cps.gov.uk/publications/docs/cps_vawg_report_2016.pdf
https://www.transatlantic-lawyer.com/2016/09/france-the-new-digital-law-is-adopted/
https://www.transatlantic-lawyer.com/2016/09/france-the-new-digital-law-is-adopted/
https://www.theguardian.com/technology/2014/may/22/revenge-porn-victims-boost-german-court-ruling
https://www.theguardian.com/technology/2014/may/22/revenge-porn-victims-boost-german-court-ruling
https://www.beds.ac.uk/research-ref/irac/nccr
https://www.beds.ac.uk/__data/assets/pdf_file/0003/83109/ECHO_Pilot_Final.pdf
https://www.beds.ac.uk/__data/assets/pdf_file/0003/83109/ECHO_Pilot_Final.pdf
https://www.gov.uk/government/news/hundreds-of-victims-of-revenge-porn-seek-support-from-helpline
https://www.gov.uk/government/news/hundreds-of-victims-of-revenge-porn-seek-support-from-helpline
https://www.gov.uk/government/news/hundreds-of-victims-of-revenge-porn-seek-support-from-helpline
http://www.ohchr.org/Documents/Issues/Women/WRGS/GenderDigital/SLOVENIA.docx
http://www.ohchr.org/Documents/Issues/Women/WRGS/GenderDigital/SLOVENIA.docx
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/cybercrime_en
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/cybercrime_en

4**

(
)
~ 145
Europees Instituut

voor gendergelijkheid

Het Europees Instituut voor gendergelijkheid (EIGE) is het Europese kennis-
centrum voor gendergelijkheid. EIGE ondersteunt beleidsmakers en alle relevan-
te instellingen bij hun inspanningen om de gelijkheid van mannen en vrouwen

tot werkelijkheid te maken voor alle Europeanen, door hen te voorzien van

specifieke deskundigheid en vergelijkbare en betrouwbare gegevens op het
gebied van gendergelijkheid in Europa.

© Europees Instituut voor gendergelijkheid, 2017.
Reproductie met bronvermelding toegestaan.

00000

ISBN 978-92-9470-211-1 doi:10.2839/01152

pHaorsba0] [9aulblI0 Ure 10aa1urledsuell/ 0°E Ag DD ‘OPal)V(2) ,SUOD| BIPSIN [BID0S SHUAA 3B|g” [erlo1ewp|9g


https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://www.iconfinder.com/iconsets/black-white-social-media
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
https://www.linkedin.com/company/european-institute-for-gender-equality

	Inleiding
	Cybergeweld als een vorm van gender-gerelateerd geweld
	Wat is cybergeweld tegen vrouwen en meisjes?
	Definiëring van vormen van cybergeweld tegen vrouwen en meisjes
	Gegevens-beschikbaar-heid en onderzoek
	Rechts-handhavings-respons
	Conclusies en aanbevelingen
	Eindnoten



