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Introduzzjoni

[I-fatt li Finternet ged jilhaq dejjem iktar nies, il-firxa mghaggla
ta' informazzjoni fuq il-mowbajls, u I-uzu mifrux tal-midja
socjali, flimkien mal-pandemija ezistenti tal-vjolenza fuq
in-nisa u I-bniet (VAWG, violence against women and girls)
(", wasslet ghall-fegga tal-VAWG cibernetika bhala problema
globali li ged tikber b'konsegwenzi ekonomici u socjetali
potenzjalment sinifikanti ().

Ir-ricerka turi () li wahda minn kull tliet nisa jkunu esperjen-
zaw forma ta’ vjolenza f'hajjithom, u minkejja I-fenomenu
relattivament gdid u li ged jikber tal-konnettivita tal-in-
ternet, huwa stmat li wahda minn kull ghaxar nisa jkunu
diga esperjenzaw forma ta'vjolenza c¢ibernetika sa mill-eta
ta’ 15 (%). L-access ghall-internet ged isir necessita dejjem
ikbar ghall-benesseri ekonomika (°), u ged jitgies dejjem
iktar bhala dritt fundamentali tal-bniedem (°); ghalhekk
huwa krucjali li jigi zgurat li dan l-ispazju pubbliku digitali
jkun post sigur ghal kulhadd u li jaghti s-setgha lil kulhadd,
inkluz ghan-nisa u ghall-bniet.

Sabiex jifhem ahjar in-natura u l-prevalenza tal-VAWG cibernetika,
I-Istitut Ewropew ghall-Ugwaljanza bejn is-Sessi (EIGE) ricen-
tement ghamel ricerka bbazata biss fug id-dokumentazzjoni
lil-ghan taghha kien li tidentifika u tanalizza r-ricerka eZistenti
dwar il-forom differenti ta’ VAWG cibernetika u li tivvaluta
d-disponibbilta tal-istharrig u d-data amministrattiva dwar
il-fenomenu. Is-sejbiet ta' din ir-ricerka u r-rakkomandazz-
jonijiet li jirrizultaw minnha jiffurmaw il-bazi ta'dan I-istudju.
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X'inhi I-vjolenza ¢ibernetika fuq in-nisa u I-bniet?

Sal-lum, il-VAWG cibernetika ghadha ma gietx kuncettwa-
lizzata jew legizlata b'mod shih fil-livell tal-Unjoni Ewropea
(UE). Barra minn hekk, ma kien hemm |-ebda stharrig madwar
I-UE dizaggregat skont is-sess dwar il-prevalenza u I-hsara
tal-VAWG cibernetika u hemm ricerka fuq livell nazzjonali
limitata fl-Istati Membri tal-UE. Madankolly, ir-ricerka li hemnm
disponibbli tissuggerixxi li n-nisa, b’'mod mhux proporzjonat,
huma |-miri ta’ certi forom ta’ vjolenza cibernetika meta
maqgabbla mal-irgiel. Perezempju, fi stharrig ta’ aktar minn
9000 utent tal-Internet Germaniz li kellhom bejn I-10 snin
u I-50 sena, in-nisa, b'mod sinifikanti, kellhom aktar probalb-
bilta mill-irgiel li jkunu vittmi ta'fastidju sesswali online u ta’
cyberstalking, u Fimpatti fug dawn il-forom ta'vjolenza kienu
aktar trawmatici ghall-vittmi ().

Dinis-sejba hija kkorroborata minn stharrig tal-2014 mill-Pew
Research Center fl-Istati Uniti (%), li sab li ghalkemm I-irgiel
ghandhom ftit aktar probabbilta min-nisa li jesperjenzaw
forom relattivament “hfief” ta’ fastidju online (bhal tghajjir
u imbarazzament), in-nisa (b'mod partikolari nisa zghazagh
ta'bejn 18-24 sena) b'mod mhux proporzjonat jesperjenzaw
tipi severi ta'fastidju ¢ibernetiku, principalment cyberstalking
u fastidju sesswali online.

Ir-rizultati ta'dawn I-istudji huma riflessi minn aktar ricerka,
li tesponi I-limitazzjonijiet meta jittiehed approcc fejn ma
ssirx distinzjoni bejn is-sessi ghall-vjolenza cibernetika; I-evi-
denza attwali tissuggerixxi li I-forom ta' vjolenza u |-hsara
li tirrizulta minnhom jigu esperjenzati b'mod differenti
min-nisa u mill-irgiel (°).

Barra minn hekk, I-esperti wissew kontra VAWG cibernetika
kuncettwalizzata bhala fenomenu kompletament separat
mill-vjolenzareali’, meta fil-fatt din b’'mod xieraq tidher aktar
bhala sekwenza ta'vjolenza offline. Perezempju, cyberstalking
minn sieheb jew eks-sieheb issegwi l-istess tendenzi bhal
insegwiment malizzjuz offline u ghalhekk hija vjolenza minn
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sieheb intimu (°), sempliciment iffacilitata mit-teknologija
(). L-evidenza tikkonferma din is-sekwenza: studju tar-Renju
Unit ta'cyberstalking sab li aktar minn nofs (54 %) tal-kaZijiet
involvew l-ewwel laggha f'sitwazzjoni reali (2).

Barra minn hekk, data mill-istudju tal-FRA tal-2014 turi li
77 % tan-nisa li esperjenzaw fastidju ¢ibernetiku esperjenzaw
(") ukoll tal-ingas forma wahda ta’vjolenza sesswali jew/u
fizika minn sieheb intimu; u 7 minn kull 10 nisa (70 %) li
esperjenzaw cyberstalking ('), esperjenzaw ukoll tal-ingas
forma wahda ta'vjolenza fizika jew/u sesswali minn sieheb
intimu ().

Id-definizzjoni ta’ forom ta’ vjolenza
cibernetika fuq in-nisa u I-bniet

Hemm diversi forom ta'VAWG cibernetika, inkluz, izda mhux
limitati ghal, cyberstalking, pornografija mhux konsenswali
(jew"pornografija ta'tpattija”), rimarki u fastidju bbazati fug
is-sess, “tghajjir lil nisa li jmorru kontra l-istenniji tradizz-
jonali’, pornografija mhux mitluba, “sfruttament sesswali
ta' forom mhux fizi¢i’, stupru u theddid ta’ mewt, “ix-xandir
ta'informazzjoni privata fug I-Internet’, u traffikar permezz
tal-elettronici ('°).

F'dan id-dokument, il-fokus primarju tal-EIGE se jkun fug dawk
il-forom ta' VAWG cibernetika li I-aktar huma marbuta ma’
vjolenza minn sieheb intimu (IPV, intimate partner violence),
minhabba |-gharfien ezistenti taghna tal-impatt sever tal-
IPV fuq il-vittmi; dawn jinkludu: cyberstalking, sfruttament
¢ibernetiku u pornografija mhux konsenswali.

Bhall-IPV esperjenzata offline, il-Vjolenza Fuqg in-Nisa (VAW,
Violence Against Women) cibernetika tista’ tidher bhala
diversi forom ta’vjolenza, inkluz sesswali, psikologika u, kif
jindikaw tendenzi li ged jikbru, ekonomika, fejn I-istatus
tal-impjieg attwali jew futur tal-vittma jigi kompromess minn
informazzjoni li tohrog online. ll-potenzjal li I-vjolenza tidher
Madankollu hi mehtiega aktar ricerka dwar l-esperjenzi ta’
vittmi ta’ VAWG cibernetika sabiex ikun hemm fehim ahjar
tal-impatt taghha.

M'hemm I-ebda definizzjoni li ntlahag gbil fugha ta’dawn
il-forom ta' VAWG cibernetika f'livell tal-UE; ghalhekk I-is-
pjegazzjonijiet li gejjin huma bbazati fuq revizjoni tal-letteratura.

Cyberstalking

Cyberstalking huwa insegwiment malizzjuz permezz ta’
emails, messaggi bil-mowbajl (jew online) jew I-internet.
L-insegwiment malizzjuz jinvolvi in¢identi repetuti, li jistghu
jew mhux bilfors ikunu individwalment atti innokwi, izda
flimkien jimminaw is-sens ta’sigurta tal-vittma u jikkawzaw
sitwazzjoni inkwetanti, biza'jew allarm.

L-atti jistghu jinkludu:

= Metawiehed jibghat ittri elettronici, messaggi bil-mow-
bajl (SMS) jew messagqi fil-pront li jkunu offensivi jew
ta'theddida;

= Meta wiehed jippowstja kummenti offensivi dwar
ir-rispondent fuqg l-internet;

= Metawiehed ixerred ritratti jew vidjows tar-rispondent,
fuq l-internet jew bil-mowbajl.

Sabiex jigu kkunsidrati bhala cyberstalking, dawn I-atti ghand-
hom isiru b'mod repetittiv u jitwettqu mill-istess persuna.

Fastidju Cibernetiku

lI-fastidju cibernetiku jista'jiehu bosta forom, izda ghall-finijiet
ta'dan id-dokument, dan jista'jinkludi:

= Ittri elettronici, messaggi bil-mowbajl (jew online)
sesswalment espliciti, mhux mixtieqa;

= Avwvanzi mhux xierga jew offensivi fug siti web ta'netwer-
king socjali jew f'chat rooms fuq I-internet;

= Theddid ta'vjolenza fizika u/jew sesswali permezz ta'
ittri elettronici, messaggi bil-mowbajl (jew online);

= Diskors ta’'mibeghda, jigifieri lingwagg li jiddenigra, jin-
sulta, jhedded jew jimmira individwu abbazi tal-identita
taghha (sess) u karatteristici ohra (bhall-orjentazzjoni
sesswali jew dizabbilta).



Pornografija mhux konsenswali

Maghrufa wkoll bhala sfruttament ¢ibernetiku jew“pornografija
ta' tpattija’, il-pornografija mhux konsenswali tinvolvi d-dis-
tribuzzjoni online ta'ritratti jew vidjows grafi¢i sesswalment
minghajr il-kunsens tal-individwu fir-ritratti. Hafna drabi
l-awtur ikun eks-sieheb li jikseb ir-ritratti jew il-vidjows matul
ir-relazzjoni precedenti, u li jkollu I-ghan li jgieghel lill-vitma
tisthi u jumiljaha pubblikament, talli tkun waqggfet relazzjoni.
Madankollu, l-awturi mhumiex necessarjament shab jew eks
shab u I-motiv mhux dejjem ikun tpattija. Ir-ritratti jistghu
jinkisbu wkoll permezz ta’hacking fil-kompjuter, fil-kontijiet
tal-midja socjali jew fil-mowbaijl tal-vittma, u jistghu jkollhom
I-ghan li joholqu hsara kbira fil-hajja “reali” tal-mira (bhal li
tikkawzahom jitke¢cew mill-impjieg taghhom).

Fi snin ricenti, kien hemm kazijiet multipli ppubbli¢izzati ta’
vittmi nisa ta’ pornografija mhux konsenswali fl-Istati Mem-
bri tal-UE u I-Istati Uniti, li rizultat ta’ dan, hafna minnhom
ikkommettew suwicidju (V). Ir-ricerka tissuggerixxi li sa
90 % tal-vittmi tal-pornografija ta' tpattija huma nisa ('®) u i
n-numru tal-kazijiet ged jizdied (). Hemm ukoll numruliged
jikber ta'siti web iddedikati biex wiehed ixerred pornografija
ta' tpattija, fejn |-utenti jistghu jtellghu stampi flimkien ma’
informazzjoni personali, bhall-indirizz, I-impjegatur tal-vittma
u links ghal profili online (*9).

Tendenza relatata addizzjonali b'impatti li dagstant iehor
huma devastanti fuq il-vittmi hija x-xandir dirett ta'incidenti
ta'attakki sesswali u stupru permezz tal-midja socjali. S'issa,
f-2017, diga kien hemm Zzewg kazijiet ta'profil gholi: wiehed
fl-lzvezja u l-iehor fl-Istati Uniti, ta’vittmi li l-istupru taghhom
kien ged jixxandar online dak il-hin bl-uzu tal-funzjoni“Face-
book live” (*1).
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Disponibbilta
tad-data
U r-ricerka

Data dwar VAWG cibernetika fl-UE hija skarsa u konseg-
wentement ftit huwa maghruf dwar il-per¢entwal attwali ta’
vittmi ta’'VAWG cibernetika u I-prevalenza tal-hsara. L-ahjar
informazzjoni disponibbli fil-livell tal-UE gejja mill-Istharrig
Ewropew dwar il-VAW (2014) tal-Agenzija tal-Unjoni Ewropea
ghad-Drittijiet Fundamentali (FRA), li inkluda mistogsijiet
dwar cyberstalking (%) u fastidju cibernetiku (*). Madankollu,
peress li dan I-istharrig kien [-ewwel wiehed li gabar data dwar
dawn il-forom ta'VAWG ¢ibernetika madwar I-UE, m'hemmx
mezz li permezz tieghu tista’ tigi ttraccata I-evoluzzjoni
tal-fenomeni u t-tendenzi fin-numri tal-vittmi maz-zmien.

Minbarra stharrig wiehed (Daniz tal-2008), ma kienx possibbli

ta'Stat Membru dwar il-prevalenza ta’'VAWG cibernetika (*).

Minhabba li f'hafna mill-Istati Membri, il-forom ta’ VAWG
¢ibernetika mhumiex kriminalizzati, data tal-pulizija jew
tal-gustizzja dwar dan il-fenomenu hija skarsa. Fi Stati Membri
fejn il-forom ta’VAWG ¢ibernetika hija kriminalizzata, id-data
migbura ghandha dizaggregazzjoni skont is-sess nieqgsa
tal-vittma u l-attur, u r-relazzjoni ta' bejniethom, i tillimita
l-utilita tad-data (*). Dan in-nuqgas ta'data jfixkel I-abbilta li
ssiranalizi skontis-sess ta'vjolenza ¢ibernetika u lijsir tgabbil
ta’'VAWG online u offline.

Barra mill-indirizzar tan-nuggasijiet imsemmijin hawn fug,
hi mehtiega aktar ricerka fl-ogsma li gejjin:

1. L-uzu ta'riklami jew postings online li jattiraw lin-nisa
f'sitwazzjonijiet li potenzjalment jistghu jkunu ta'hsara
("reklutagg”).

2. ll-valutazzjonitas-severita tal-hsara esperjenzata minn
vittmi ta’ forom ta’ VAWG cibernetika, u l-impatt fuq
il-hajjiet taghhom.

3. Prattiki tajbin fir-rispons tal-pulizija u tal-gustizzja ghal
VAWG ¢cibernetika, inkluz mill-perspettiva ta' vittma.

4. l-identifikazzjoni ul-analizi ta'fatturi ta'riskju u proceduri
ta'valutazzjoni tar-riskju, sabiex ikun hemm prevenzjoni
tal-hsara u tar-rivittimizzazzjoni.
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R 1 t | _ izda mhux limitati: ghat-tahrig tal-persunal settorjali tal-
I S p O n S a pulizija u tal-gustizzja dwar VAWG cibernetika u kampanji

ta' sensibilizzazzjoni.

infurzar tal-ligi

Ricentement, diversi Stati Membri adottaw legizlazzjoni li
timmira lejn forom ta'VAWG ¢ibernetika; perezempju, fir-Renju
Unit, fi Franza, fil-Germanja u f'Malta ghaddew dispozizzjonijiet
li jikkriminalizzaw pornografija ta'tpattija, b'politiki li bhalissa
huma pendenti fl-Irlandi u fis-Slovenja. Waqt li dan hu pass
fid-direzzjoni t-tajba, l-istudji jissuggerixxu li approcci legali
u ta' politika attwali fl-UE ma jirnexxilhomx jagbdu b'mod
adegwat il-hsara socjali u psikologika li tirrizulta mill-uzu ta’
xbihat sesswali biex jiffastidjaw, jikkostrettu jew jirrikattaw
lin-nisa ().

Barra minn hekk, ir-ricerka tikxef li r-rispons ghas-settur
tal-gustizzja kriminali lejn nisa vittmi ta’ VAWG cibernetika
huwa inadegwat. Perezempju, mill-1 160 inc¢ident ta' por-
nografija ta'tpattija rrappurtati matul l-ewwel sitt xhur wara
I-kriminalizzazzjoni taghha fir-Renju Unit, 61 % irrizultaw li
ma saret I-ebda azzjoni ulterjuri kontra l-attur allegat (¥/).

FI-2013 il-Koalizzjoni Ntemmu I-Vjolenza fuq in-Nisa (EVAW,
End Violence against Women) gabret rakkonti f'diskussjoni
dwar l-infurzar u I-prosekuzzjoni ta“vjolenza u fastidju”online,
li rrappurtaw thassib li l-awtoritajiet tal-gustizzja kriminali hadu
approcc differenti, u ingas effettiv, lejn il-vjolenza u -fastidju li

sar online meta mgabbel ma'dak offline. Diversi partecipanti
nfushom kienu esperjenzaw “rispons mill-pulizija totalment
inadegwat” meta rrappurtaw kriminalita li saret online (%).

L-istudji jenfasizzaw dan it-thassib, li juru I-frustrazzjoni
tan-nisa ma’ pulizija li ghandhom tendenza jittrattaw kull
komunikazzjoni online individwali bhala att diskret, aktar milli
jikkunsidraw l-impatt kumulattiv ta’abbuz (*°). Dan jirrifletti
thassib usa’dwar ir-rispons tas-sistema tal-gustizzja kriminali
ghall-VAWG ingenerali (u partikolarment I-IPV). Barra minn
hekk, jibgghu jippersistu attitudnijiet li jitfghu I-htija fug
il-vittma, spec¢jalment f'kazijiet ta’ pornografija ta' tpattija, li
juru nuggas ta'fehim u sensibilizzazzjoni. Dan flimkien mal-
fatt li (skont stharrig tal-2014 fl-Istati Uniti) aktar minn nofs
il-vittmi ta' insegwiment malizzjuz u ta’ cyberstalking ma
rrikonoxxewx l-esperjenza taghhom stess bhala kriminalita (*°).

Parti minn dan ir-rispons inadegwat tal-gustizzja kriminali
tista'tigi attribwita ghad-dikotomija falza bejn VAWG online
u offline, li tirrizulta fil-fatt li I-pulizija li jnaqqsu I-merti tal-
hsara ta' VAWG cibernetika u jimminimizzawhom, u jibnu
l-esperjenzi tal-vittmi bhala “incidenti” aktar milli tendenzi
ta'mgiba maz-zmien.

Dawn is-sejbiet jikxfu I-htiega li jitfasslu politiki ta'intervent
effettivi kemm fil-livell tal-UE kif ukoll ta’Stat Membru, inkluz



Konkluzjonijiet
U rakkomandazz-
jonijiet

Fil-gosor, minhabba n-nuqgqas attwali ta'ricerka u data fil-livell
tal-UE, ma nistghux nikkwantifikaw b'mod adegwat, il-pre-
valenzajew l-impatt ta’'VAWG c¢ibernetika fl-UE. Madankollu,
l-evidenza li ged tizdied tissuggerixxi li dan huwa fenomenu
li ged jikber li ged jaffettwa lin-nisa u lill-bniet b'mod mhux
proporzjonat, b'impatti severi fuq il-hajjiet “reali” tal-vittmi.
Sabiex jigu ddeterminati ahjar il-prevalenza u |-fatturi ta’
riskju ta, u rispons ta'politika effettiv ghal, VAWG cibernetika,
l-izvilupp tal-ghodod ta'kejl u tal-kwantifikazzjoni ta'dawn
it-tipi ta'atti ghandu jkun prijorita.

Ir-rakkomandazzjonijiet li gejjin huma konformi mal-ga-
fas legali tad-drittijiet tal-bniedem internazzjonali, inkluz
il-Konvenzjoni ta’lstanbul, u huma bbazati fuq ricensjoni ta’
letteratura u evidenza ezistenti. Fl-ahhar mill-ahhar, dawn
ghandhom I-ghan li jappoggjaw lill-Istati Membri tal-UE
sabiex itejbu r-rispons istituzzjonali ghal VAWG cibernetika,
sabiex jipprotegu lin-nisa kemm online kif ukoll offline.

1. Ir-rispons tal-politika ghandu jigi fformulat f'rikon-
oxximent tal-fatt li I-VAWG ¢ibernetika hija forma ta’
VAW, L-istrategiji ghall-indirizzar tal-VAWG cibernetika
ghandhom jinkludu wkoll il-vucijiet ta’ nisa li huma
vittmi tal-fenomenu.

2. Fil-futur immedjat, id-definizzjonijiet ta¢-ciberkrim-
inalita fuq is-sit web tal-Migrazzjoni u |-Affarijiet In-
terni ghandhom jigu aggornati biex jinkludu forom ta’
VAWG cibernetika, jew tal-ingas, ghandhom jinkludu
I-mizogenija fit-tielet parti tad-definizzjoni taghha (*%).

3. L-UEghandhatimmiralejn gbil dwar id-definizzjonijiet
ta' forom ta' VAWG cibernetika u ghandha tinkorpora
dawn il-forom ta'vjolenza fil-legizlazzjoni tal-UE, sabiex
tizgura li l-vittmi tal-VAWG cibernetika fl-Istati Membri
jkollhom access ghall-gustizzja u ghal servizzi ta’ ap-
pogg specjalizzati.

4. Prijoritaghandha tkun lititjieb data dizaggregata skont
is-sess fil-livell tal-UE dwar il-prevalenza u I-hsara ta
VAWG cibernetika, u li jigu zviluppati indikaturi sabiex
titkejjel I-effettivita tal-interventi.

i

5. Kwalunkwe approcc li jindirizza I-fenomenu m'ghandux
icahhad lin-nisa u lill-bniet minn posthom fl-ispazju

10.
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pubbliku usa’li jiksbu mill-konnessjoni tal-internet.
L-Istharrig madwar I-UE li jmiss dwar vjolenza sessista
(GBV, Gender-Based Violence) ghandu jinkludi mistogsija
dwar jekk in-nisa evitawx spazji online minhabba biza’
li jesperjenzaw VAWG cibernetika.

Hemm htiega ghal ricerka kwantitattiva u kwalitattiva
litezamina r-risponsi tas-sistema, abbazi ta'perspettiva
tal-vittmi.

[t-tahrig dwar VAWG cibernetika b'perspettiva tas-sess
ghandujigi introdott fir-rispons tal-pulizija ghac¢-ciber-
kriminalita.

Hemm htiega ghal kampanji ta’ sensibilizzazzjoni li
jedukaw lin-nisa u lill-bniet dwar il-VAWG cibernet-
ika, id-drittijiet legali taghhom u servizzi ta’ appodg
disponibbli.

Ghandhom jigu zviluppati mizuri ta’ prevenzjoni li jin-
kludu s-settur tat-teknologiji tal-informazzjoni u tal-ko-
munikazzjoni (ICT) inkluz l-adozzjoni ta’ standards
awtoregolatorji sabiex jigi evitat stereotipar tas-sessi li
jaghmelil-hsara u t-tixrid ta'ritratti degradanti tan-nisa,
jew xbihat li jassocjaw is-sess mal-vjolenza.

Huwa importanti ghal istituzzjonijiet u ghal agenziji
forom ta' ciberkriminalita skont is-sess; partikolarment
l-attrazzjoni online jew ir-"reklutagg” ta' nisa u bniet
f'sitwazzjonijiet ta’ periklu bhat-traffikar.
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Noti tal-ahhar

)

[I-"Vjolenza fuqg in-nisa” hija definita mill-Kunsill tal-Ew-
ropa bhala “ksur tad-drittijiet tal-bniedem u forma ta’
diskriminazzjoni kontra n-nisa u ghandha tfisser |-atti
kollha ta' vjolenza abbazi ta’ sess i jirrizultaw fi, jew li
aktarx jirrizultaw fi, hisara fizika, sesswali, psikologika jew
ekonomika jew sofferenza ghan-nisa, inkluz theddid ta’
tali atti, koercizzjonijew deprivazzjoni arbitrarja tal-liberta,
sew jekk isehhu fil-pubbliku jew fil-hajja privata” (https://
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