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La cyberviolence 
en tant que 
forme de 
violence fondée 
sur le genre
Qu’est-ce que la cyberviolence à l’encontre 
des femmes et des filles?

À ce jour, la cyberviolence à l’encontre des femmes et des filles n’a 
pas encore été conceptualisée et aucune mesure législative n’a 
encore été arrêtée pour la combattre au niveau de l’Union euro-
péenne (UE). Par ailleurs, il n’existe pas d’enquête genrée à l’échelle 
de l’UE sur la prévalence et les effets néfastes de la cyberviolence 
à l’encontre des femmes et des filles, et les études réalisées au 
niveau national dans les États membres de l’Union sont limitées. 
Les études existantes laissent toutefois supposer que les femmes 
sont davantage ciblées par certaines formes de cyberviolence que 
les hommes. À titre d’exemple, il ressort d’une enquête menée en 
Allemagne auprès de plus de 9 000 utilisateurs de l’internet âgés 
de 10 à 50 ans que les femmes étaient beaucoup plus susceptibles 
d’avoir été victimes de harcèlement sexuel et de traque furtive en 
ligne que les hommes, et que l’impact de ces formes de violence 
était plus traumatisant pour les victimes (7).

Cette conclusion a été confirmée par une enquête réalisée en 2014 
par le Pew Research Center aux États-Unis (8). En effet, il s’est avéré 
que, si les hommes sont un peu plus susceptibles que les femmes 
de subir des formes relativement «modérées» de harcèlement 
en ligne (injures, propos humiliants), les femmes (en particulier 
les jeunes femmes âgées de 18 à 24 ans) subissent, de manière 
disproportionnée, des types graves de cyberharcèlement, à savoir 
la traque furtive et le harcèlement sexuel en ligne.

Les résultats de ces études ont été corroborés par des recherches 
ultérieures, ce qui témoigne des limites d’une approche indifférente 
au genre face à la cyberviolence. Selon les données actuellement 
disponibles, les formes de violence et les effets néfastes qui en 
résultent sont ressentis différemment par les femmes que par les 
hommes (9).

En outre, des experts ont mis en garde contre une conceptuali-
sation de la cyberviolence à l’encontre des femmes et des filles la 
dissociant complètement de la violence pratiquée dans le «monde 
réel», alors qu’il serait plus adapté de considérer la cyberviolence 
comme un prolongement de la violence hors ligne. Par exemple, la 
traque furtive en ligne par un partenaire ou par un ancien partenaire 

Introduction
La propagation croissante de l’internet, la rapidité de diffusion des 
informations grâce aux appareils mobiles et l’utilisation généralisée 
des réseaux sociaux, associées à la pandémie existante de violence 
à l’encontre des femmes et des filles (1), ont engendré un problème 
mondial qui va grandissant: la cyberviolence à l’encontre des 
femmes et des filles, phénomène pouvant avoir des conséquences 
économiques et sociétales majeures (2).

D’après les recherches effectuées dans ce domaine (3), une femme 
sur trois subira dans sa vie une forme de violence, et bien que le 
développement de l’internet soit un phénomène relativement 
nouveau et en croissance, on estime qu’une femme sur dix a déjà 
été victime d’une forme de cyberviolence dès l’âge de 15 ans (4). 
L’accès à l’internet devient rapidement une nécessité pour le bien-
être économique (5) et est de plus en plus considéré comme un 
droit de l’homme fondamental (6). Il est donc crucial de s’assurer 
que cet espace public numérique est un environnement sûr et 
source d’une autonomie accrue pour tous, y compris pour les 
femmes et les filles.

Afin de mieux comprendre la nature et la prévalence de la cyber-
violence à l’encontre des femmes et des filles, l’Institut européen 
pour l’égalité entre les hommes et les femmes (EIGE) a mené 
récemment des recherches documentaires afin d’identifier et 
d’analyser les travaux existants concernant différentes formes de 
cyberviolence à l’encontre des femmes et des filles. Ces recherches 
avaient pour but de déterminer si des données d’enquête ou des 
données administratives sur ce phénomène étaient disponibles. 
Le présent document est fondé sur les conclusions de ces travaux 
et les recommandations qui en ont découlé.
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Traque furtive en ligne

La traque furtive en ligne est une traque exercée au moyen de 
courriers électroniques, de messages texte (ou en ligne) ou de 
l’internet. Elle se compose d’incidents répétés qui peuvent être 
individuellement inoffensifs ou non, mais qui, accumulés, peuvent 
générer chez la victime un sentiment d’insécurité, lui causer une 
certaine détresse, l’effrayer ou l’alarmer.

La traque furtive en ligne peut se manifester par les actes suivants:

�� envoi de courriers électroniques, de messages texte (SMS) ou 
de messages instantanés offensants ou menaçants;

�� publication sur l’internet de commentaires offensants pour 
la personne;

�� partage de photos ou de vidéos intimes de la personne, sur 
l’internet ou au moyen d’un téléphone mobile.

Pour pouvoir être considérés comme une traque furtive en ligne, 
ces actes doivent avoir lieu de manière répétée et être commis 
par la même personne.

Cyberharcèlement

Le cyberharcèlement peut prendre de nombreuses formes, mais, 
pour les besoins du présent document, nous citerons les compor-
tements suivants qui en sont constitutifs:

�� courriers électroniques et messages texte (ou en ligne) sexuel-
lement explicites et non sollicités;

�� avances déplacées et offensantes sur les sites internet de 
réseaux sociaux ou sur des sites de dialogue en ligne;

�� menaces de violence physique et/ou sexuelle par courrier 
électronique ou message texte (ou en ligne);

�� discours haineux, propos dénigrants, insultants, menaçants 
ou ciblant un individu et motivés par son identité (genre) ou 
d’autres caractéristiques (par exemple orientation sexuelle 
ou handicap).

s’organise de manière similaire à une traque hors ligne. Il s’agit donc 
d’une violence entre partenaires intimes (10), simplement facilitée 
par la technologie (11). Cet effet de prolongement est confirmé 
par des données: selon une étude réalisée au Royaume-Uni sur 
la traque furtive en ligne, dans plus de la moitié des cas (54 %), la 
première fois que les personnes concernées ont été confrontées 
à ce phénomène, c’était dans une situation du monde réel (12).

En outre, d’après l’étude de l’Agence des droits fondamentaux de 
l’Union européenne (FRA) de 2014, 77 % des femmes victimes de 
cyberharcèlement (13) ont également subi au moins une forme 
de violence sexuelle et/ou physique perpétrée par un partenaire 
intime. De même, 7 femmes sur 10 (70 %) victimes de traque furtive 
en ligne (14) ont également subi au moins une forme de violence 
physique et/ou sexuelle perpétrée par un partenaire intime (15).

Définition des formes de cyberviolence 
à l’encontre des femmes et des filles

La cyberviolence à l’encontre des femmes et des filles se présente 
sous différentes formes, entre autres: traque furtive en ligne, porno-
graphie contre leur gré (ou «vengeance pornographique»), insultes 
et harcèlement fondés sur le genre, honte faite aux femmes et 
aux filles (slut shaming), pornographie non sollicitée, «sextorsion», 
menaces de viol et de mort, divulgation d’informations person-
nelles (doxing) et trafic facilité par des moyens électroniques (16).

Dans ce document, l’EIGE se concentrera essentiellement sur les 
formes de cyberviolence les plus étroitement liées à la violence 
entre partenaires intimes, car nous savons que cette forme de 
violence a de graves répercussions sur les victimes: traque furtive 
en ligne, cyberharcèlement et pornographie contre leur gré, etc.

Comme pour la violence entre partenaires intimes perpétrée hors 
ligne, la cyberviolence à l’encontre des femmes peut se manifester 
sous différentes formes: sexuelle, psychologique et, de plus en plus, 
économique, les informations diffusées en ligne compromettant 
l’emploi en cours de la victime ou l’efficacité de ses recherches 
d’emploi futures. Il convient également de ne pas sous-estimer les 
effets psychiques potentiels de cette violence perpétrée dans le 
cyberespace. Toutefois, pour mieux les comprendre, il est nécessaire 
d’examiner plus en détail les actes de cyberviolence subis par les 
femmes et les filles.

Il n’existe pas de définitions convenues à l’échelle de l’UE de ces 
formes de cyberviolence à l’encontre des femmes et des filles; les 
explications fournies ci-après sont dès lors fondées sur un examen 
de la littérature spécialisée en la matière.
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Données 
disponibles 
et recherche
À l’échelon de l’UE, les données disponibles sur la cyberviolence 
à l’encontre des femmes et des filles sont rares. On en sait donc très 
peu sur le pourcentage réel de victimes de cette cyberviolence et 
sur la prévalence des effets néfastes qui en résultent. Les meilleures 
informations disponibles au niveau de l’UE proviennent de l’enquête 
menée par la FRA sur la violence à l’encontre des femmes à l’échelle 
de l’UE (2014). Dans cette enquête, il est notamment question de 
traque furtive en ligne (22) et de cyberharcèlement (23). Cependant, 
comme il s’agit de la première enquête recueillant des données sur 
ces formes de cyberviolence à l’encontre des femmes et des filles 
dans l’UE, il n’existe aucun moyen de suivre l’évolution des phéno-
mènes et des tendances en nombre de victimes au fil du temps.

Mis à part une enquête danoise de 2008, il n’a pas été possible 
de trouver, dans les États membres, une enquête représentative 
à l’échelon national sur la prévalence de la cyberviolence à l’en-
contre des femmes et des filles (24).

Étant donné que, dans la plupart des États membres, la cyber-
violence à l’encontre des femmes et des filles n’est pas qualifiée 
de délit, les données policières ou judiciaires sur ce phénomène 
sont rares. Dans les États membres considérant certaines formes 
de cyberviolence à l’encontre des femmes et des filles comme 
des infractions pénales, il n’existe pas suffisamment de données 
sexuées indiquant le sexe de la victime et de l’auteur de l’infraction 
ainsi que la relation qui existe entre eux. Ces données ont donc 
une utilité limitée (25). L’absence de données de ce type empêche 
de réaliser une analyse genrée de la cyberviolence et de comparer 
la cyberviolence à l’encontre des femmes et des filles perpétrée 
en ligne avec celle perpétrée hors ligne.

Non seulement il convient de combler ces lacunes, mais de plus 
amples recherches sont requises dans les domaines suivants:

1)	 utilisation de publicités ou de messages publiés en ligne 
pour attirer les femmes dans des situations potentiellement 
néfastes («recrutement»);

2)	 évaluation de la gravité des effets négatifs subis par les 
femmes et les filles victimes de cyberviolence, et de l’impact 
sur leur existence;

3)	 bonnes pratiques dans les réponses apportées par la police 
et la justice à la cyberviolence à l’encontre des femmes et 
des filles, y compris du point de vue de la victime;

4)	 identification et analyse de facteurs de risque et de procédures 
d’évaluation des risques pour prévenir les effets destructeurs 
et une victimisation à répétition.

Pornographie contre le gré de la personne visée

Connue également sous le nom de cyberexploitation ou de 
«vengeance pornographique», la pornographie contre le gré de la 
personne visée consiste en la diffusion en ligne de photographies 
ou de vidéos représentant des scènes sexuelles sans le consen-
tement de l’individu figurant sur les images. L’auteur de ces actes 
est souvent un ancien partenaire ayant obtenu les images ou les 
vidéos au cours d’une précédente relation et visant à humilier la 
victime et à la couvrir de honte publiquement, en représailles 
d’une rupture. Toutefois, ces actes n’ont pas nécessairement pour 
auteurs des partenaires ou anciens partenaires et ne sont pas 
toujours motivés par un désir de vengeance. Les images peuvent 
aussi être obtenues par un piratage de l’ordinateur de la victime, 
de ses comptes sur les réseaux sociaux ou de son téléphone et 
avoir pour but de causer des dommages réels dans la vie «réelle» 
de la personne ciblée (par exemple son licenciement).

Ces dernières années, les médias ont rapporté dans l’UE et aux 
États-Unis de nombreux cas de femmes victimes de pornographie 
contre leur gré, dont plusieurs se sont suicidées (17). Les recherches 
montrent que jusqu’à 90 % des victimes de vengeance pornogra-
phique sont des femmes (18) et que le nombre de cas augmente (19). 
Il existe également de plus en plus de sites internet spécialisés 
dans le partage d’actes de vengeance pornographique, où les 
utilisateurs peuvent déposer des images ainsi que des informations 
personnelles sur les victimes: leur adresse, leur employeur et des 
liens vers leur profil en ligne (20).

Une autre tendance ayant des conséquences tout aussi dévastatrices 
pour les victimes est la diffusion en direct d’agressions sexuelles 
et de viols sur les réseaux sociaux. Jusqu’à présent, en 2017, deux 
cas déjà ont connu un fort retentissement: l’un en Suède et l’autre 
aux États-Unis, où des viols ont été diffusés en direct en ligne via 
la fonction «Facebook Live» (21).
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Réponses 
répressives
Plusieurs États membres ont adopté récemment des lois visant 
à lutter contre des formes de cyberviolence à l’encontre des femmes 
et des filles, par exemple: des dispositions qualifiant la vengeance 
pornographique d’infraction pénale ont été publiées en Allemagne, 
en France, à Malte et au Royaume-Uni, et des politiques sont 
actuellement en cours d’élaboration en Irlande et en Slovénie. Il 
s’agit là d’une avancée dans la bonne direction, mais des études 
indiquent que les approches juridiques et politiques actuellement 
mises en œuvre dans l’UE ne suffisent pas à prendre la juste mesure 
du préjudice social et psychologique que représente l’utilisation 
d’images sexuelles à des fins de harcèlement, de pression et de 
chantage auprès des femmes (26).

Ces études révèlent par ailleurs que la réponse apportée par la jus-
tice pénale aux femmes victimes de cyberviolence est inadéquate. 
Par exemple, sur les 1 160 affaires de vengeance pornographique 
signalées pendant les six mois suivant la qualification pénale de 
cette infraction au Royaume-Uni, 61 % n’ont pas fait l’objet de 
poursuites à l’encontre de l’auteur présumé (27).

En 2013, l’organisation End Violence against Women Coalition 
(EVAW) (Coalition pour la fin des violences à l’encontre des femmes) 
a rassemblé des informations dans le cadre d’une table ronde sur 
la répression de la violence et du harcèlement en ligne et sur les 
poursuites engagées contre leurs auteurs, et s’est déclarée pré-
occupée par le fait que les autorités judiciaires pénales adoptent 
une démarche différente et moins efficace contre la violence et 
le harcèlement perpétrés en ligne que contre la violence et le 
harcèlement perpétrés hors ligne. Plusieurs participants ayant 
signalé un délit en ligne avaient été eux-mêmes confrontés à des 
«réponses policières complètement inadéquates» (28).

Plusieurs études confirment ces préoccupations; elles révèlent la 
frustration des femmes due au fait que la police a tendance à traiter 
chacune des communications en ligne comme un acte distinct 
plutôt que de considérer l’impact cumulé de ces agissements (29). 
Cela traduit de plus larges inquiétudes quant à la réponse apportée 
par les systèmes de justice criminelle à la cyberviolence à l’encontre 
des femmes et des filles en général (et à la violence entre parte-
naires intimes en particulier). En outre, des attitudes consistant 
à blâmer les victimes persistent, notamment en cas de vengeance 
pornographique, ce qui démontre un manque de compréhension 
et de prise de conscience. Cette situation est aggravée par le fait 
que, selon une enquête menée en 2014 aux États-Unis, plus de 
la moitié des victimes de traque et de traque furtive en ligne ne 
considèrent pas ce qu’elles ont vécu comme étant un crime (30).

Cette réponse inadéquate de la justice pénale est due en partie 
à une distinction erronée entre la cyberviolence à l’encontre des 
femmes et des filles commise en ligne et celle commise hors ligne; 
cela a pour conséquence que la police sous-estime et minimise 
les effets néfastes de la cyberviolence perpétrée à l’encontre des 

femmes et des filles, considérant les pratiques que subissent les 
victimes davantage comme des «incidents» que comme des 
comportements systématiques qui perdurent.

Ces conclusions mettent en lumière la nécessité de prévoir des 
interventions policières efficaces au niveau de l’UE et des États 
membres, entre autres des formations à l’intention du personnel 
policier et judiciaire sur la cyberviolence à l’encontre des femmes 
et des filles, ainsi que des campagnes de sensibilisation.

Bonnes pratiques

Législation

Depuis avril 2015, la diffusion de photographies ou de vidéos 
privées à caractère sexuel sans le consentement de la personne 
concernée est considérée au Royaume-Uni comme une infraction 
pénale sanctionnée par une peine d’emprisonnement pouvant 
atteindre deux années au maximum, étant donné que l’intention est 
de causer des souffrances psychologiques aux personnes visées (31). 
En septembre 2016, il a été annoncé que plus de 200 personnes 
avaient été poursuivies pour ce type d’infraction depuis l’entrée 
en vigueur de la loi (32).

Parallèlement, la France a adopté en 2016 la «loi pour une Répu-
blique numérique», prévoyant des sanctions plus sévères pour les 
personnes jugées coupables de vengeance pornographique, à savoir 
une peine de deux ans de prison ou 60 000 euros d’amende (33).

Des dispositions similaires ont été établies par un tribunal alle-
mand en 2014, cette juridiction déclarant illégal le stockage de 
photographies intimes d’un(e) ancien(ne) partenaire dès lors que 
cette personne a demandé leur suppression (34).

Recherche et interventions

En 2009, le Royaume-Uni a créé le National Centre for Cyber-stalking 
Research (NCCR) (Centre national pour la recherche sur la traque 
furtive en ligne) (35). Ce centre est chargé de réaliser des recherches 
et des analyses sur la prévalence, les motivations et les impacts 
de la cyberviolence perpétrée à l’encontre des femmes et des 
filles et à en évaluer les risques. En 2011, le Centre a publié les 
résultats d’une étude sur la prévalence, la nature et l’impact de la 
traque furtive en ligne (36). Il réalise actuellement une enquête sur 
l’impact et la prévalence de la vengeance pornographique. Par la 
suite, un service téléphonique d’aide aux victimes de vengeance 
pornographique a été mis en place en 2015, qui a reçu près de 
2 000 appels au cours des six premiers mois (37).

À partir de juillet 2017, la Slovénie mettra en place le projet «Cybervaw», 
qui a pour objectif le développement d’activités de sensibilisation 
et d’éducation en vue de propager un message clair prônant la 
tolérance zéro face à la cyberviolence à l’encontre des femmes et 
des filles. Ce projet portera en particulier sur la prévention de la 
cyberviolence fondée sur le genre et du harcèlement en tant que 
forme de cyberviolence à l’encontre des femmes et des filles (38).
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4)	 Une des priorités devrait consister à améliorer les données 
genrées au niveau de l’UE sur la prévalence et les effets 
néfastes de la cyberviolence à l’encontre des femmes et 
des filles et à définir des indicateurs permettant de mesurer 
l’efficacité des interventions.

5)	 Toute démarche visant à lutter contre ce phénomène ne 
peut dénier aux femmes et aux filles leur place dans l’espace 
public au sens large résultant de leur présence sur l’internet. 
La future enquête à l’échelle de l’UE sur la violence fondée sur 
le genre devrait contenir une question visant à déterminer 
si les femmes évitent les espaces en ligne par crainte de 
cyberviolence à leur encontre.

6)	 Des recherches quantitatives et qualitatives fondées sur le 
point de vue de la victime s’imposent pour examiner les 
réponses systématiques.

7)	 Des formations sur la cyberviolence à l’encontre des femmes 
et des filles, vue sous l’angle du genre, devraient être dispen-
sées afin d’enrichir l’éventail des réponses policières possibles 
envers la cybercriminalité.

8)	 Des campagnes de sensibilisation sont également nécessaires 
pour instruire les femmes et les filles sur la cyberviolence 
perpétrée à leur encontre, sur leurs droits légaux et sur les 
services de soutien mis à leur disposition.

9)	 Des mesures de prévention devraient être élaborées concer-
nant le secteur des technologies de l’information et de la 
communication (TIC), y compris l’adoption de normes d’auto-
réglementation pour éviter l’utilisation néfaste de stéréotypes 
liés au genre et la diffusion d’images dégradantes des femmes 
ou d’images associant sexe et violence.

10)	 Il est important que les institutions et les agences de l’UE qui 
luttent contre la cybercriminalité se penchent sur les formes 
genrées de cette criminalité, en particulier sur les moyens mis 
en œuvre pour attirer les femmes et les filles en ligne dans 
des situations dangereuses telles que la traite d’êtres humains.

Conclusion et 
recommanda-
tions
En résumé, l’absence actuelle de recherches et de données à l’échelle 
de l’UE fait qu’il est impossible de déterminer de manière adéquate 
la prévalence ou l’impact de la cyberviolence à  l’encontre des 
femmes et des filles dans l’UE. Toutefois, des données de plus 
en plus abondantes révèlent l’accroissement d’un phénomène 
affectant de manière disproportionnée les femmes et les filles, qui 
entraîne de graves répercussions sur la vie des victimes dans le 
monde «réel». Pour mieux déterminer la prévalence et les facteurs 
de risque de la cyberviolence à l’encontre des femmes et des 
filles ainsi que les réponses efficaces à y apporter, il conviendrait 
de donner la priorité au développement d’outils de mesure et de 
quantification de ces types d’agissements.

Les recommandations suivantes sont conformes au cadre juridique 
international sur les droits de l’homme, notamment à la convention 
d’Istanbul, et elles ont été élaborées sur la base d’un examen de 
la littérature spécialisée et des données existantes en la matière. 
Elles ont pour objectif à terme d’aider les États membres de l’UE 
à améliorer les réponses institutionnelles à la cyberviolence à l’en-
contre des femmes et des filles, afin de protéger les femmes tant 
en ligne que hors ligne.

1)	 Les réponses à apporter sur le plan politique devront être 
formulées sur la base de la reconnaissance du fait que la 
cyberviolence à l’encontre des femmes et des filles est une 
forme de violence à l’encontre des femmes. Les stratégies 
visant à combattre cette cyberviolence doivent également 
tenir compte des points de vue de femmes victimes de ce 
phénomène.

2)	 La définition de la cybercriminalité figurant sur le site internet 
«Migration et affaires intérieures» devrait être actualisée et 
inclure les formes de cyberviolence à l’encontre des femmes 
et des filles, ou au minimum la misogynie dans la troisième 
partie de la définition (39).

3)	 L’UE devrait s’efforcer de dégager un consensus sur les dé-
finitions et les formes de cyberviolence à l’encontre des 
femmes et des filles et intégrer ces formes de violence dans 
ses initiatives législatives, ce qui permettrait aux victimes de 
cette cyberviolence dans les États membres d’accéder à des 
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